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Résumé

Celivre blancdécrit unesolutioninformatiquedesécuritébaséesur le filtragede
paquets.Les technologiesmisesenoeuvrepermettentdegarantirla sécuritéd’un
réseauinformatiqueparl’analysedesflux dedonnéestransitant.

Aprèsavoir présentésuccinctementlesenjeuxdela sécuritéinformatique,celivre
blancdécrit le rôle de la piècemaîtressed’un systèmede sécuritéréseau,le filtre
depaquets.Puis,il détaillelessolutionsdefiltragepourGNU/Linux etsituele rôle
du filtre depaquetsaucoeurd’un dispositif desécuritéglobal.Enfin, uneliste de
logicielslibresafférentsà la sécuritéestdécriteenannexedecedocument.
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Les enjeux de la sécurité
La miseenréseauet la circulationdesinformationssontaujourd’huiessentiellespour
uneentreprise.Pourautant,le déploiementdesolutionsréseaunesauraitsefairesans
évaluerlesrisquesinhérentset sansprendrelesmesuresadéquates.En effet, la com-
promissionde la sécuritéd’un réseaud’entreprisepeutavoir desconséquencesdra-
matiquessurle courtcommesurle long terme:

• fuite dedonnéesconfidentielles;

• compromissionoupertededonnées;

• utilisationdesressourcesdela sociétéàdesfins illégales;

• plusgénéralement,pertederessourceset deproductivité.

L’intégrité desdonnéesde l’entreprisepassedonc par la définition d’une politique
de sécurité stricte, tenant compte des réalités de production et de circulation
d’informationstout commedesrisquesextérieursou intérieurs.La premièreétapeest
deseconnaîtreet deconnaîtrel’extérieur.

1 Se connaître
Seconnaîtreest la premièreétapede la définition d’une politique de sécurité.Elle
impliqued’identifier :

• les utilisateursde son réseau,leurs habitudes,leurs besoinset les vulnérabilités
qu’ils pourraientintroduire dansla sécuritédu réseau(par exemple: ont-ils ac-
cèsà certainsmots de passe? Peuvent-ils mettreen placeun tunnel SSH vers
l’extérieur?). Les utilisateursn’ont pasbesoind’être malicieuxpour adopterun
comportementdangereuxpourl’ensembledela sécuritédu réseau;

• les logicielsdéployés,enparticulierleursversions.L’administrateurpeutmettreà
profit cetteconnaissancepoursavoir si lesfaillesdesécuritéconnuess’appliquentà
sonréseau,pourconnaîtrelesdéfaillanceslogicielles,poursavoir quelspostessont
vulnérablesàunvirus,etc.;

• la topologiedesonréseau,afindedéterminerquellessontleszonesexposéeset les
érigerenbastions,tout engardantà l’esprit qu’unezonenonprotégée,mêmepeu
exposée,peutcompromettrela sécuritéglobale;

• les flux de donnéestransitantpar le réseau,afin d’en déterminerla criticité et les
éventuelspointsd’entréepourlesattaquants.

06octobre2003 Page4 sur28



Filtrage et politique desécurité- Alcôve
Filtrage de paquets sous GNU/Linux

2 Connaître l’extérieur
Commetoutprojetinformatique,la sécuritéinformatiqued’un réseausedimensionne.
S’il estpossibled’estimerfacilementla charged’un projetd’infrastructure,un projet
desécuritédemandedeconnaîtrel’environnementextérieurpourestimerles risques
de sécuritéet ainsi l’investissementnécessaireà l’établissementde la politique de
sécurité.

Notamment,il estnécessaired’estimerla motivationdespiratesinformatiquesàpéné-
trer le réseau.Celapeutêtreparexemplepar jeu,parappâtdu gain(les informations
d’un réseaupeuventêtremonnayables)ouparbesoindeposséderunepasserellepour
lancerdenouvellesattaquesou un dénideserviceréparti(voir la Section4.2.4). De
l’estimationde cettemotivation,on peutfacilementdéduireles efforts de sécuritéà
effectuer.

La motivationet la naturedespiratesinformatiquessonttrèssouventmal connueset
mésestimées.Aujourd’hui, lesoutils d’intrusionsesontdémocratisés(desoutils per-
mettantd’exploiterdesfaillesconnuessontlibrementtéléchargeablessurle web),les
failles informatiquessontconnuesde touset il n’est plus nécessairede posséderde
compétencesextrêmementavancéespouropéreruneintrusiondansun systèmeinfor-
matique.De même,lesmotivationsdespiratesnesontpasforcémenttournéescontre
le systèmequ’ils pénètrent,dansbeaucoupdecas,lespiratessondentdessystèmesau
hasardpourexploiter lesfailles le caséchéantet utiliser lesressourcesacquisesdans
le but de commettredesactesillégaux (piratagevia unepasserelle,déni de service,
etc.).Ainsi, unsystèmeinformatiquequi présenteraitdesfaillesévidentesouconnues
seraitextrêmementvulnérable.
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Le filtre de paquets en première ligne
Commedansla vie réelle,la méthodela plussimplepourprotégerun réseauestd’en
contrôlerlesaccèsenentréeetensortie.Dansunréseauinformatique,le transportdes
informationsétanteffectuéparTCP/IP, c’estàceniveauquela majoritédescontrôles
sefera. Il estdoncnécessairedemettreenplaceun mécanismede contrôledesflux
TCP/IP, cequi estnotammenteffectuéparle filtre depaquets.

1 Principes du filtre de paquets
Un filtre de paquets(ou pare-feuou firewall) est une machinecapablede prendre
la décisiond’accepterou non un paquettransitantpar unede sesinterfacesréseau.
On l’appellefiltre depaquetscarcettefonctionnalitépermetdedéfinir desfiltres qui
isolentlesaccèsindésirablesdesaccèsautorisés.

Le filtragedespaquetsintervientlors du traitementdepaquetstransitantpar le filtre.
Le filtre depaquetsanalyselesparamètresdechaquepaquetetprendunedécisionsur
le devenir du paqueten fonction de cesparamètreset de la politique de sécurité.Il
estcapablede combinercesfiltres et de les factoriser, ce qui estformalisédansdes
règles. Lorsqu’unpaquetesttraité,le filtre depaquetsappliquel’une aprèsl’autre les
règlesqu’on lui a configurées,jusqu’àce quel’une correspondeau paquetanalysé.
Pourunpaquetdonné,il peutparexempleanalyser:

• le protocoleutilisé (TCP, UDP, ICMP, ...) ;

• l’adresseIP dela machineémettriceou l’adresseIP dela machinededestination;

• pourTCPouUDP, le servicedupaquet(HTTP, SMTP, SSH,domain...);

• pourICMP, le typeICMP (destination-unreachable, echo-reply, ...).

Unefois unpaquetanalysé,le filtre depaquetsprendla décisiondel’accepterounon,
cequi signifieexécuteruneactionparmilessuivantes:

• continuerà le traiter;

• le rejeter, cequi impliqued’envoyerun paquetICMP d’erreurà l’émetteur;

• l’ignorer, cequi signifienepasle traitersansmêmeenavertir l’émetteur.

Sur ce principe,le filtre de paquetspeutpar exempledéciderd’ignorer touslesflux
en provenanced’un réseauparticulier, hormis le trafic HTTP et SMTP. Ignorer un
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paquetsansémettredemessaged’erreurpeutêtreunebonnesolutionpourlimiter les
inspectionsdeportsenprovenancedel’Internet.

Un filtre depaquetspeutêtreinstallésurunemachinepourla protégerdesattaquesde
l’Internet ou desmachinesdu réseaulocal si elle estparticulièrementsensible.Mais
le rôle principaldu filtre depaquetsestdecontrôlerlespaquetsqui le traversentpour
passerd’un réseauà l’autre. Ainsi, le filtre de paquetspeut protégerdesmachines
placéesderrièrelui, mêmesi cesmachinesnecomportentpasdemécanismedefiltre
depaquets.

Lesfiltres depaquetsmodernessontcapablesdetirer partiedesmécanismesdeses-
sionTCPpour factoriserle filtrage.Ainsi, lesfiltres depaquetspeuventsecontenter
de vérifier si le premierpaquetd’une connexion TCP estautorisé,mémorisercette
décisionet appliquerla mêmeauxpaquetssuivants.La configurationdu filtre depa-
quetsestainsisimplifiée,estplussûrecarelle limite le spoofing1 etestplusrapide.De
même,unfiltre depaquetsestcapabledefactoriserplusieursflux enuneseulesession
pourlesprotocolesnonplatscommeFTP2.

2 Netfilter
Netfilterestunfiltre depaquetsintégréauxnoyauxLinux dela série2.4ousupérieure.
Netfilter possèdedesfonctionnalitésavancéesdefiltragede paquetset de traduction
d’adressesetdeports(NAT).

Netfilter étant intégréau noyau Linux, il permetde manipulerles paquetsle plus
tôt possibledansla chaînede traitement.Ainsi, il estcapablede lesaccepter, de les
refuserou mêmede les modifier avant que la coucheapplicative ne les traite. Le
fonctionnementenmodenoyauaugmentepareillementla sécuritédu processuset sa
performance.

La configurationdeNetfilter s’effectuepar le biaisde la commandeiptables, dont la
syntaxeestprochedecelledela commandeipchains, le systèmedefiltragedepaquets
du noyauLinux 2.2. Il existedesoutils deconfigurationdenetfilter, commefwbuil-
der (http ://fwbuilder.sourceforge.net/),knetfilter (http ://expansa.sns.it:8080/knetfil-
ter/) ou firehol (http ://firehol.sourceforge.net/).De la mêmemanière,plusieursoutils
d’analysedelogspermettentd’effectuerdesrapportsefficacesdel’activité dufiltre de
paquets,commewflog.

La principale innovation de Netfilter sur sesprédécesseursest l’introduction de la
notion de sessionconnectiontracking (c’est-à-dire le traitementde l’état d’une

1. Le spoofingestunetechniqued’attaquecourantequi consisteà contrefaireuneadresseIP pourobtenirdes
privilègesparticuliers.
2. Le protocoleFTP nécessiteune connexion de commandeet une connexion de donnéesétabliedansla
connexion decommande.Cetteconnexion dedonnéespeutêtreétablieenprovenancedu client versle serveur
ouenprovenanceduserveurversle client,auchoixduclient.
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connexion), cequi permetparexempled’autoriseruniquementle passagedepaquets
relatifsàuneconnexion valideetdéjàétablie.

3 Placer un filtre de paquets
Un filtre depaquetsdoit seplacercommeon placeraitun postededouaneentredeux
régions: aupointdepassageobligé.Eneffet,pourquel’action filtrantesoitréellement
efficace,il estnécessairequedesattaquantsnepuissentpasfaire passerdespaquets
d’un point protégéàunpoint nonprotégésanspasserparle filtre depaquets.

3.1 Principe du découpa ge

La méthodela plusefficaceestdedivisersonréseauensous-réseauxlogiques,n’ayant
pasde contactsdirectsentreeux. En chaqueréseau,un filtre de paquetsse charge
de contrôler les flux. Un filtre de paquetssert à décomposerles risques,ainsi des
machinesparticulièrementexposéesdoiventêtreisoléesdesautres,grâceàla découpe
ensous-réseaux.

Le filtre depaquetsdoit êtrepositionnécommepoint d’entrée(passerelle)dechaque
réseau,cequi garantitquetout paquetentrantou sortantestanalyséparle filtre. Bien
entendu,desmesuresphysiquesdoiventêtreprisespourqu’il n’existepasdepassage
alternatif(découpedesréseauxparswitchs, etc.).

Enoutre,il estnatureld’allier lescapacitésdefiltragedesfiltresdepaquetsàla traduc-
tion d’adresses(networkaddresstranslation). Eneffet,unepasserelleestunemachine
chargéederéécrirelesadressesdespaquetsqui transitentparelle,permettantderelier
deuxréseauxentreeuxsansquel’un oul’autreconnaissel’adresseIP réelled’unedes
deuxparties.Un desavantagesestla possibilitédedéfinir desréseauxprivésavecun
pland’adressageconnuuniquementde la passerelleet doncforcer le trafic entrantet
sortantdeceréseauà passerparla passerelle.La passerelleétantun point depassage
obligée,ellepeutainsidéciderseuledesflux à laisserpasserouàbloquersansqueles
émetteursn’aientla possibilitédepasseroutre.

3.2 Le découpa ge en DMZ

LedécoupageenDMZ (pourzonedémilitarisée) estuncasparticulierdedécoupageen
réseauxcommunémentutiliséepour lesréseauxayantdesbesoinsmixtesdesécurité
interneet devisibilité del’extérieur.

3.2.1 Principe
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Le principedu découpageenDMZ (pourDeMilitarisedZoneou zonedémilitarisée)
estdeséparerlesréseauxentrois sous-réseauxou plus,selonqu’il s’agisse:

• d’un réseauinterne, qui contientdesdonnéesprivéesqui nedoiventpasêtreconsul-
téesde l’extérieur. C’est le réseaucontenantles postesclients.Ce réseaupeuten
revancheavoir besoind’accéderà l’extérieur, parexempleauweb,via un proxy. Il
s’agit du réseauprivé ;

• d’un réseauexterne. Par exemplel’Internet, qu’on considèrepeupléde volontés
malfaisantes.Ce réseaune doit pasavoir le droit d’accéderau réseauinterneet
idéalementnedoit mêmepasle voir (grâceà la traductiond’adresses);

• d’un réseauavecun besoinmixte d’êtrevisible du réseauinterneet du réseauex-
terne.C’est par exemple le casd’un réseaucontenantun serveur web, qui doit
pouvoir êtrevisibledel’Internetmaisaussidesutilisateursinternes.Unepasserelle
SMTP doit égalementêtre accessibledespostesclients mais aussidesserveurs
SMTPdel’Internet. Il s’agit dela DMZ.

Figure 1. Schémaclassiquede DMZ

Réseau interne

Réseau Internet

DNS

�

SMTP

�

W
W

W

�

Réseau démilitarisé
Firewall

Le mécanismede la DMZ permetde séparerclairementles relationsentreles dif-
férentsréseauxet de minimiser les risquesen casde compromissiondesmachines
visiblesdel’Internet.La DMZ permetdedécouperefficacementsonréseauenzones
desensibilitédifférente.Le gainestévidententermedesécuritécarle cloisonnement
desréseauxpermetdestratifierunestratégiededéfenseenprofondeur: un attaquant
obtenantunaccèssurunemachinevisiblepubliquementparl’exploitationd’unefaille
desécuritépeutattaqueràpartir delà lesmachinesdela DMZ, maispascellesdu ré-
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seauinterne.De la mêmemanière,le découpageenDMZ permetdelimiter lesaccès
aux serveursde la DMZ et ainsi les protégerd’un utilisateurmalveillant du réseau
interne(employémécontent,etc.)

3.2.2 L’adressa ge

Il existeplusieurssolutionspourrésoudrele problèmedel’adressagedesserveursde
la DMZ. Eneffet, il convientdeséparerlesdifférentsréseauxentermed’adressageIP,
maiségalementd’êtreéconomeentermed’adressesIP publiques.Plusieurssolutions
sedégagent.

La premièresolutionconsisteà couperla plaged’adressesIP publiquesdédiéesen
deuxparties(pasforcémentégales).La premièremoitié seradédiéeà l’interfacepu-
blique du filtre de paquetset la deuxièmeaux machinesde la DMZ. Ainsi, le filtre
de paquetsestcapablede séparerles deuxréseauxen sebasantsur leur masquede
réseau.Cettesolutionpeutcependantserévélercoûteuseentermesd’adressesIP.

La deuxièmesolutionconsisteà utiliser les fonctionnalitésde traductiond’adresses
(NetworkAddressTranslation) du filtre depaquetset à lui affectertouteslesadresses
IP publiquessursoninterfacepublique(ou pattepublique). Desrèglesdetraduction
d’adressespermettentau filtre de paquetsde transmettretout le trafic qu’il recevra
sur uneinterfaceréseaudonnéeà unemachinedonnéede la DMZ (desdistinctions
peuventégalementêtrefaitespar port). Cesserveursde la DMZ aurontquantà eux
desadressesprivées.Ainsi, seul le filtre de paquetsestvisible de l’Internet et il est
possibledeplacerplusieursserveursdansla DMZ avecuneseuleadresseIP visible,
ladistinctionentreunserviceetunautresefaisantparl’examenduportdedestination.
Il està noterquecettesolutionn’estpassatisfaisantesi lesservicesde la DMZ sont
importantsen nombreou en volume,car cettetechniqueentraîneunemontéede la
chargedu filtre depaquets.
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Figure2. DMZ avecadressagepri vé
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3.2.3 Placement des services

Si le placementdecertainsservicesestévident(postesclients,serveurswebpublics,
etc.),certainsservicesontunrôlemixteetnécessitentuneréflexion plusapprofondie.

C’est le casdu serveur SMTP. Fonctionnellement,il a à la fois un rôle de message-
rie interne,d’envoi de courriersvers l’Internet et enfin de réceptionde courriersen
provenancedel’Internet.Deuxschémassontà envisager:

• le serveur de messagerieest placéen DMZ. Il reçoit et envoie les courriersdi-
rectementde l’Internet. Les postesclientslisent leur courriervia POP3ou IMAP
directementsurceserveur. La messagerieinternepasseégalementpar ceserveur.
Ainsi, lesmessagesélectroniquesinternessontstockéssurceserveur, cequi apour
conséquencede placerdesdonnéesconfidentiellessur un serveur potentiellement
accessibledel’Internet ;

• le serveur de messagerieestdupliqué:un serveur de messageriesur le réseauin-
ternesecharge de délivrer les courriersinterneset de conserver les messages.Il
relaielescourriersà destinationdel’Internet à un serveurdemessagerieplacésur
la DMZ. Cedernierestle seulàcommuniqueravecl’Internetet relaielescourriers
enprovenancedel’Internetauserveurduréseauinterne.Lespostesclientscommu-
niquentvia POP3ou IMAP avec le serveurdemessageriedu réseauInterne.Ain-
si, aucuncourrier internene passepar la DMZ et les motsde passenécessairesà
l’authentificationPOP3/IMAPnetransitentpasparla DMZ. Il estalorsparexemple
possibledelesstockerdansunannuaireLDAP interne.
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Le serveur de nom (DomainNameServer) estsoumisau mêmeprincipe.Il doit ef-
fectuerà la fois le travail derésolutiondesnomsdemachinesinterneset le travail de
résolutiondesnomsdesmachinesInternet.De même,le serveurDNS doit répondre
aux requêtesdesmachinesde l’Internet quantaux nomsdesmachinesdisponibles
publiquementde la DMZ (parexemple,www.mondomaine.com). La solutionla plus
simpleconsisteà placerun serveurDNS sur la DMZ pour répondreaux requêtesde
l’Internet et un autreserveur DNS dansle réseauInterne,qui est l’autorité pour les
machinesinternesetqui passeparle DNSpublicpourrésoudrelesnomsdemachines
del’Internet.

3.2.4 Les DMZ multiples

Certainsschémasdepartitionnementderéseaupeuventfaireappelà plusieursDMZ.
C’estle caslorsqu’il estnécessairederendrepublicscertainsserveursmaisqu’il n’est
paspossibleen termede sécuritéde les faire cohabitersur le mêmeréseau.Notam-
ment,celaprenddu senssi un serviceestplussensiblequed’autreset qu’il n’estpas
désirablede l’exposerauxattaquesdansl’hypothèseoù un autreservicede la DMZ
seraitcompromis.

De la mêmemanière,il estparfoissouhaitabledeplacerlesservicesduréseauinterne
sur uneDMZ « interne», où se trouveraientles serveursde messagerieinterne,le
DNS interne,l’annuaireLDAP s’il enexiste,etc.

4 Défendre le filtre de paquets
Le filtre depaquetsest,on l’a vu, unepièceessentielledu dispositifdedéfensed’un
réseau.Il contrôleet valide les flux entre les différentspoints du réseau.Ainsi, si
le filtre de paquetsestcompromis,c’est toute la stratégiede défensedu réseauqui
est anéantie: les machinessansprotectionparticulièrese retrouvent exposéesaux
attaquesde l’extérieur. Le filtre de paquetsdoit être,avec desserveursde basesde
donnéescritiques,le serveurle mieuxprotégédesattaques.

4.1 La protection du filtre de paquets

La règled’or pourdéfendrele filtre depaquetsestla règledusmallis beautiful. Cette
règleestmotivéeparle constatqu’aucunlogiciel n’està l’abri d’unefaille desécurité.
Ainsi, touslesservicesnonnécessairesdoiventêtresupprimésoudésactivés: le filtre
depaquetsnedoit pascontenirdeserveurweb,deserveurdemessagerie,etc.S’il doit
envoyerdescourriersélectroniques,il doit le fairedirectementparSMTPsanspasser
parunagentdetransport.Ensuivantceprincipe,lesrèglesdoiventêtrele plussimple
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possibleafin d’éviter les effets de bord. Idéalement,le filtre de paquetsne doit pas
comporterde serveurd’accèsà distanceet n’êtreaccessiblequede la console.Pour
desbesoinspratiques,unserveurd’accèsàdistancechiffrécommeSSHestacceptable
à condition d’être lui-mêmeprotégépar filtrage de paquetset restreintà quelques
adressesidentifiées.

Des systèmesde détectiond’intrusionspeuvent compléterle dispositif de sécurité
afin de protégerle filtre de paquets.Cessystèmespeuvent, soit auditer le système
de fichiersdu filtre de paquets,commec’est le casde tripwire, soit auditerles flux
réseauen provenancede l’extérieur, commec’est le casde snort. Il està noterque
lessystèmesdedétectiond’intrusionssontdesprogrammescommelesautreset sont
doncsusceptiblesdecomporterdesfaillesdesécurité3, ils doiventdoncêtreplacésde
manièreà ce queleur compromissionéventuellen’affectepasla sécuritédu réseau.
Voir la Section1 pourplusd’informationssurlessystèmesdedétectiond’intrusions.

Lessystèmesdedétectiond’intrusionsfonctionnantsurle filtre depaquetssontégale-
mentpotentiellementattaquablesetnedoiventpasêtreconsidéréscommeunsystème
de sécuritéabsolue.En effet, ils secontententde surveiller le filtre de paquets.Une
fois ce derniercompromis,rien ne dit queles systèmesde détectiond’intrusionsne
soientpaseuxaussicompromis.Ainsi, ils peuventcontinuerà fonctionnerapparem-
mentnormalementet couvrir lesagissementsd’un attaquant.Ils ont doncun rôle pu-
rementindicatif , qui n’a d’intérêtquesi l’administrateurexaminerégulièrementleurs
rapportsainsiqueceuxdu filtre depaquetlui-même.

De même,les fichiersde rapportdu filtre de paquetsne doivent pasêtreconservés
sur la machinelocale,fautedequoi un attaquantayantgagnéun accèsprivilégié sur
la machinea la possibilitéde les effacer. L’idéal estd’utiliser les fonctionnalitésde
syslog pourenvoyer lesdonnéesdu systèmeà distance,surunemachineparticulière
qu’unpiratedevraaussiattaquers’il veuteffacersestraces.

Il est à noterquecertainsprojetsissusde l’informatique libre ont pour objectif de
tirer partiedel’extraordinairesouplessedusystèmeGNU/Linux etdemettreenplace
dessystèmesdefiltre depaquetssurCDROM ou enmémoire.L’intérêt d’un filtre de
paquetssurCDROM estl’impossibilité decompromissionphysiquedu système.Un
exemplede tel projet estle projet GibraltarFirewall (http ://www.gibraltar.at/),basé
surDebianGNU/Linux.

4.2 Types d’attaques

Le filtre de paquetsétanten premierligne, il va subir un ensembled’attaques,à sa
destinationpropreouà destinationdesmachinesdu réseauqu’il protège.

3. Ainsi, Snort a récemment été victime d’une faille de sécurité permettant l’exécution de
commandesarbitraires à distance, comme le témoigne une alerte publiée sur le site de Snort.
(http ://www.snort.org/advisories/snort-2003-04-16-1.txt)
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4.2.1 Attaques applicatives

Lesattaquesapplicatives« classiques» tententd’exploiterdesfaillesdanslesservices
réseauxactivéssurle filtre depaquetsousurlesmachinesvisiblesderrièrelui. Le filtre
depaquetsnepeutpasprévenircesattaquessi ellesconcernentdesservicesautorisés.
En revanche,il peut limiter le nombrede servicesautorisés.De même,il n’est pas
censéêtrelui-mêmeaccessibledel’extérieurvia unserviceréseau.

Pourautant,il estessentieldefaireprofiterle filtre depaquetsdesmisesà jour desé-
curitéfourniesparla distributionaveclaquelleil estinstallé.Unedistributioncomme
DebianGNU/Linux fournit despaquetscorrectifs(http ://www.debian.org/security/)
signéspourtouteslesalertesdesécuritéreportées.

4.2.2 IP spoofing

Le spoofingestuneattaqueoù unemachinetentede sefaire passerpour uneautre
en contrefaisantson adresseIP. Le but de cetteattaqueest de tenterde faire pas-
serdespaquetspourtantinvalidesà traversle filtre de paquets.Un filtre de paquets
commenetfilterestcapabledeparercesattaquesgrâceaumécanismedu connection
tracking, c’est-à-direpar l’analysedesconnexions TCP en courset par la miseen
placedequelquesrèglesdefiltragespécifiques.L’adjonctiond’outils desurveillance
ARP(commearpwatch) rendle filtre depaquetsplusrésistantàdetellesattaques.

4.2.3 Déni de service

Si la détectionet l’exploitation de failles demandedesconnaissancesparticulières,
un autre type d’attaquepermetde gêner le réseaucible sanspour autantcauser
d’intrusion : le déni de serviceou Denial Of Service(DOS). Il s’agit non pasde
s’introduiredansle systèmemaisdele bloquerparla congestion.

Ainsi, les utilisateursde ce systèmene pourronty accéder, ce qui peut causerdes
pertesdeproductivité. Un dénideserviceclassiqueconsisteà envoyer desdemandes
répétéesàun servicesansattendrederetour4.

Un filtre depaquetsarrive normalementtrop loin dansla chaînepouréliminertotale-
mentlesdénisdeservice,maisil peutlimiter lesdégâtsdansle systèmequ’il protège.
Notamment,il peutêtrecapablede faire de la qualité de service5pour conserver un
serviceminimal sur les flux critiques.En outre,si l’émetteurdu déni de serviceest

4. Parexemple,celapeutpasserparl’envoi depaquetsICMP (ping flood) ou derequêtesHTTP. La réponseà
unerequêteHTTP étantla plupartdu tempspluscoûteuseet plusgrandequela requêteelle-même,ce typede
dénideserviceesttrèsefficace.
5. La qualitédeserviceappliquéeauxflux réseauestunmécanismedecomptabilisationdespaquetstransitant
parle filtre depaquetset demiseenplacedequotaspourchacundesflux identifiés.Il estparexemplepossible
d’affecterunefractionminimalede la bandepassanteauflux SMTPet d’affecterle restede la bandepassante
auxautresflux oumêmed’identifierdesréseauxpartenairesàqui onaffecteunefractionmaximaleouminimale
debandepassante.
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identifié,le filtre depaquetspeutinterdiretouslesflux ensaprovenanceet ignorerles
paquetsenquestion(parportsentry, parexemple).

4.2.4 Déni de service répar ti

Unecatégorieparticulièrededénisdeservicebienplusdévastatriceémerge : le déni
de serviceréparti.Dansce casparticulier, le déni de servicen’est pasconduitd’un
point uniqueou défini,maisaucontraire,il estconduitparun ensembleimportantde
machinesàtraversl’Internet.Dansla plupartdescas,lesmachinesparticipantaudéni
de servicerépartiessayentde reproduireun comportementnormald’utilisation afin
d’éviterd’êtrerepérées.Ainsi, il devientdifficile deséparerle bongraindel’i vraie.

Les dénisde servicerépartissebasentla plupartdu tempssur l’exploitation semi-
automatiqued’unefaille desécuritéconnuesurdesserveursrelaisà traversle monde.
Celapeutêtrepar l’infection d’un virus (c’est le casdeBlaster) ou par l’exploitation
d’unefaille distante(Trinoo, TFN, Stacheldraht, Shaft, etc.).Lespiratesinstallentsur
lesmachinesvulnérablesun logiciel serveur(un rootkit) qui leurpermettrale moment
venudelanceruneattaquesimultanéesurunsiteparticulier.

Il n’existe pas encore d’outils libres permettantde répondreefficacementaux
dénis de service répartis, mais un ensembled’outils et de pratiquespermet de
limiter leur portée. En particulier, l’administrateur doit prévoir une qualité de
servicepermettantde faire fonctionnerles servicescritiquesen modenon dégradé,
détecterles hôtespotentiellementinfectésde son réseau,prévoir une architecture
de répartitionde charge, etc. Le CERT (http ://www.cert.org/) a notammentpublié
(http ://www.cert.org/archive/pdf/Managing_DoS.pdf)un livre blanc sur les
méthodologiesdedéfensecontrelesdénisdeservicerépartisounonrépartis.

5 Haute disponibilité
Le filtre depaquetsestainsiun point névralgiquedansle réseauqu’il protège,d’une
partdu point devuede la sécuritéet d’autrepartdu point devuede la disponibilité
deservice.Un filtre depaquetsqui tombeenpannepeutisolerdel’Internet la totatité
du réseaud’une entreprise.Ainsi, il convient de mettreen placedesmécanismesde
reprised’erreur.

L’architecturela plus simple consisteà mettreen placeuneduplicationdu serveur
faisantoffice de filtre de paquetsavec unesurveillancemutuelleentrele serveur et
sondouble.Un serveurestactif et l’autreestunemachinedesecours.Lorsquele filtre
depaquetsactif tombeenpanne,le serveurdesecoursprendautomatiquementla main
et peutcontinuerle service.
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Les deux serveursse surveillent en testantrégulièrementla présencede l’autre en
vérifiant que l’autre répondaux requêtesICMP, ARP ou quel’autre estprésentvia
une ligne série.Si le serveur actif ne répondpasaprèsune périodedéterminée,la
machinedesecoursle considèrecommehorsserviceet devient à sontour le serveur
actif.Danslecasd’unfiltre depaquets,leserveurdesecoursprendlamainenusurpant
l’adresseIP duserveuractif etenenvoyantuneannonceARPforgée.Unefois la panne
résolue,le serveur de secourspeutsoit rendreautomatiquementla main au serveur
principal,soit deveniràsontourserveurprincipaljusqu’àcequ’il tombeenpanneou
quel’administrateurfassela basculemanuellement(nicefailback).

Une telle architecturepeutsemettreenplacegrâceà plusieursoutils libres,comme
mon, fakeouheartbeat. Elle garantieunebonnereprisesurpanneetpermetdegaran-
tir uneinterruptionde serviceminimale,de l’ordre de quelquessecondes.Elle peut
cependantdemanderquelquesadaptationsde l’architectureréseauexistante,comme
par exemplele doublementdesfournisseursd’accèspour garantirunecontinuitéde
servicemaximum.
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La sécurité en pelures d’oignons
Nousl’avonsvu, le filtre depaquetsestunepiècemaîtressedela stratégiededéfense
d’un réseau.Pourautant,si le filtre depaquetsassurele contrôledesflux réseauxen
inspectantlesen-têtesdespaquets,il n’estpascapabled’analyserleur contenuni de
comprendrelesprotocolesapplicatifssous-jacents.La sécuritéd’un réseaudécoulede
la planificationd’unestratégietraitantdetouslesaspectsdel’utilisation dessystèmes
informatiques.

1 L’anal yse des failles protocolaires
Lesattaquantsprofitentla plupartdu tempsde faillesdesécuritéconnues,présentes
danscertainesimplémentationsde protocoles.Des méthodesd’exploitation de ces
faillessontdisponiblessurl’Internet etsontdoncutilisablespartous.Il n’estpasrare
qu’unréseausoitattaquéauhasardparunpiratepotentielqui chercheàprofiterd’une
faille sanssavoir si sonattaqueaboutira.

Des outils de détectiond’intrusion existent afin d’analyserles attaquesà destina-
tion de sonréseau,de manièreà y réagir, à découvrirles points faibles,à localiser
d’éventuellesmachinescompromisesou tout simplementà conserver despreuvesde
tentativesd’intrusions.L’outil libre le plusconnuestSnort. Snortestun sniffeur ré-
seau,c’est-à-direun programmequi va écouterles tramespassantsur un réseauet
analyserleurcontenu.Ens’appuyantsurunebasededonnéesdemotifs, il estcapable
dereconnaîtrela signatured’uneattaquedonnéeetdel’enregistrer. Ainsi, cetoutil de
détectiond’intrusionutilise lesmêmestechniquesd’écoutequelespirates,maispour
la bonnecause.

Lesoutils dedétectiond’intrusionsebasenttoujourssurunebasedesignaturesqu’il
convientdemettreà jour. Fautedequoi, ils deviennentinefficacescarils nedétectent
paslesattaqueslesplusrécentes,qui sontlesplussusceptiblesdecauserla compro-
missiondesserveurs.

Figure3. Extrait d’un rapport produit par Snort

Percentage and number of attacks from a host to a
destination
============================================================

# of
% attacks from to

============================================================
14.66 4479 123.57.140.121 123.57.160.225
0.44 134 220.69.81.193 123.57.172.326
0.40 122 220.69.81.129 123.57.172.325
0.40 122 220.69.81.129 123.57.172.327
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0.40 121 220.69.81.129 123.57.160.225

Percentage and number of attacks from one host to any
with same method
==============================================================

# of
% attacks from method

==============================================================
14.66 4479 123.57.140.121 ICMP Large ICMP Packet : {ICMP}
1.40 428 195.8.131.40 ICMP PING CyberKit 2.2 Windows : {ICMP}
1.34 408 220.69.81.129 ICMP PING CyberKit 2.2 Windows : {ICMP}
1.22 372 195.7.10.52 ICMP PING CyberKit 2.2 Windows : {ICMP}

Percentage and number of attacks to one certain host
=================================================================

# of
% attacks to method

=================================================================
31.39 9592 123.57.160.225 ICMP PING CyberKit 2.2 Windows : {ICMP}
26.27 8026 123.57.172.327 ICMP PING CyberKit 2.2 Windows : {ICMP}
14.68 4485 123.57.160.225 ICMP Large ICMP Packet : {ICMP}
1.05 320 123.57.172.325 WEB-PHP content-disposition : {TCP}
0.82 252 123.57.172.325 MS-SQL Worm propagation attempt : {UDP}

Il estpossiblede tirer partiedescapacitésde Snortpour mettreen placeunesonde
« discrète.» Il s’agitdeplacerunemachinesansadresseIP surle réseau,parexemple
avantle filtre depaquets.Ainsi, ellenepourrapasêtreattaquéeparlesméthodesclas-
siquesetneserapasrepéréeparlesintruscarellenerépondraàaucunerequête,même
auxbroadcastsARP. En revanche,Snortestcapabledefonctionnermêmesansinter-
facepossédantuneadresseIP, il écouteratout simplementlestrameset lesanalysera.
Il estpossiblepourdesbesoinsadministratifsdeplacerunedeuxièmeinterfaceréseau
sur la sondesnortet de la relier au filtre de paquets.Il conviendrade considérerce
mini-réseaucommeun réseaudetypeDMZ, sansprivilègeparticulier.
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Figure 4. Déploiementd’une sondesnort en modediscret
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2 Le contrôle applicatif
Les filtres de paquetset les outils de détectiond’intrusionsde type Snort sont ca-
pablesdedétecterlesattaqueslespluscourantesbaséessur le transport(TCP/IPpar
exemple)ou surle protocole,maisil estégalementnécessaired’effectuerun contrôle
applicatif.Le contrôleapplicatifnécessitedecontrôlerlesdonnéesmanipuléesparles
applicationsdesutilisateurset degarantirleur innocuité.

Si lespostesclientssontcomposésde systèmespropriétairesde typeMS-Windows,
ils sont vulnérablesaux attaquesde virus. Les risquesde telles attaquesont été
particulièrementmis en avant récemment,pourtantils peuvent êtrecontrecarréspar
l’instaurationd’unepolitiquedesécuritésimpleet le déploiementdequelquesoutils
réseau.Notamment,un anti-virus peut être installé facilementsur une passerelle
SMTP de manièreà bloquerla propagationdesvirus « sociaux» transitantpar le
courrierélectronique.Un contrôlesimilaireestégalementpossiblesur le proxy web.
Une vastegammed’antivirus estdisponible,dont plusieurspropriétairesmaisaussi
desproduitslibrescommeclamav.

3 Le maillon faib le
Un systèmedesécuritéestcommeunechaîne,sarésistanceestcelledumaillonle plus
faible.Ainsi, la miseenplaced’unepolitiquedesécuritérigiden’a desensquesi elle
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s’appliqueà la totalitédela chaînedetransmissiondel’information, del’utilisateurà
la sortiedu réseau.Il convientdedéterminerle pointqui lâcheraenpremier.

Ainsi, il estillusoire decroirequ’un systèmedesécuritésoit sûrsi lesutilisateursne
sontpasforméset nesontpasconscientsdesenjeuxdesécurité.Un filtre depaquets
ne sertà rien si les règlesdéfiniessont trop permissiveset un systèmede détection
d’intrusionsest inutile s’il n’est pasmis à jour. De la mêmemanière,unemachine
ayantdesprivilègessuruneautreaffaiblit la sécuritédecettedernière: si unemachine
peutaccédersansmot de passeà uneautrepar desclefs SSHou via RSH, alors la
compromissiondela premièrecomprometégalementla deuxième.

4 La sécurité par l’obscurité
Lorsqu’un systèmeest conçupour résisterà desattaques,deux écoless’affrontent
généralement: celledela sécuritéparl’obscuritéetcelledela sécuritéparl’ouverture.
La sécuritépar l’obscuritéconsisteà cachertouslesdétailsd’uneopération,notam-
mentsesfaiblesses.La sécuritépar l’ouvertureconsisteà montrerles détailsd’une
opérationmaisaussià se reposersur unepartiesecrète,commeles motsde passe,
pourgarantirla sécuritéglobale.La sécuritépar l’ouvertureestgénéralementconsi-
déréecommemeilleuredansbien descas,notammentcar la sécuritépar l’obscurité
donneunfauxsentimentdesécuritéalorsquela sécuritéparl’ouvertureforceàutiliser
desalgorithmeset desméthodessûreset éprouvées.

Pourtant,dansle casde la sécuritéd’un réseau,il convient de mélangerles deux
méthodes.De la même manièrequ’un avion furtif réduit sa signatureradar de
manièreà offrir moins de prise aux systèmesde DCA, un réseaudoit libérer le
moinsd’informationspossiblesà un potentielattaquantde manièreà le ralentir et à
l’empêcherd’utiliser immédiatementles failles de sécuritéconnuespotentiellement
présentessur le réseau.Ainsi, les servicesinstallés doivent être configuréspour
laissertransparaîtrele moinsd’informationspossiblesur leur configurationou leur
versionet lessignaturesdesserveursdoiventêtrelimitées,notammentparla miseen
placederèglesdefiltragedepaquetslimitant la communicationentrelesserveurset
lesclientsauxflux strictementnécessaires.

La sécuritépar l’obscuriténedoit cependantpasêtreunefin ensoi et n’estenaucun
casunegarantiedesécurité.Ceseraitcommecamouflersaportemaisnepasla fermer
àclef : unattaquantqui arriveraità la trouverpourraitentrerchezvoussansproblème.
Ainsi, une vraie politique de sécuritédoit être menéesur l’ensembledu réseauen
imaginantquele plancompletdevotreréseauseraitconnuparunattaquantpotentiel.
Ainsi, lesinformationssensiblesdoiventêtrechiffréeslorsquec’estpossibleetaucune
informationnedoit êtredonnéeàqui n’estpasstrictementidentifié.
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5 Trouver un compr omis utilisation et sécurité
Si lesutilisateursont besoindefonctionnalitéset veulentun minimumdecontraintes
dansleur travail, le responsabledela sécuritéa enrevanchebesoinderestreindreles
accèset delimiter lesfonctionnalités.Il estainsinécessairededéfinir un compromis
entrela sécuritéet l’utilisabilité, qui fournissesuffisammentde fonctionnalitéset en
mêmetempsqui necompromettepasla sécuritéglobale.Uneapprochepossibleà la
définitiond’unepolitiquedesécuritépourraitêtrela suivante:

• identifier les servicesqu’il estnécessairede rendredisponiblesaux utilisateurset
pourquoi(parexemple: messagerie,accèsauweb,accèsenécritureà unebasede
données,etc.);

• dégagerlesgroupesd’utilisateursauxquelsil estnécessairede rendredisponibles
desservices(parexemple: employés,direction,agences,opérateursdesaisie,ad-
ministrateurs,prestataires,etc.);

• identifier les servicesauxquelschaquegroupedoit avoir accès(par exemple,les
opérateursde saisiedoiventavoir un accèsen écritureaux basesdesdonnées,les
employésdoiventavoir accèsà leur messagerie,les administrateursdoiventavoir
un accèsdistantauxserveursdeproduction,etc.);

• formaliserla politiquedesécuritépourchaqueservice,identifier lesrisquespoten-
tiels (parexemple,lesadministateursont un accèsSSHprivilégié sur lesserveurs
deproductionàpartir detel posteuniquement,etc.);

• considérertout autreaccèsà uneressourcecommeuneviolation dela politiquede
sécurité,êtrecapabled’identifier detellesviolationset delesremonter.
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Réagir à une intrusion
Aucunsystèmedesécuritén’estparfait. Malgrétouteslesprécautionsqui pourraient
êtreprises,il n’estpasimpossiblequ’un serveuradministrésoit un jour compromis.
Pourdommageablequ’unetelleéventualitésoit,seseffetsseronténormémentamoin-
drissi l’administrateurprendlesmesuresnécessaires.

1 Être préparé
Le plusgrostravail sesitueavantl’intrusion etconsisteàs’y préparer. Mettreenplace
desoutilsdedétectiond’intrusionou remontéed’alerte(logcheck, parexemple),bien
sûr, maiségalementsurveiller régulièrementl’activité desmachinespourdétectertout
comportementanormal(les outils de supervisioncommenagios peuvent se révéler
utiles).En effet, uneintrusionestd’autantplusgrave qu’elle estétaléesur le temps.
Si le pirate restediscret,il n’est pasrare qu’une machinesoit compromiseet que
l’administrateurnes’enrendecomptequeplusieurssemainesaprès.

L’administrateurdoit égalementêtreprêt à réinstallerunemachineà partir de zéro
carunefois compromise,il estimpossiblededéterminersi elle a ététotalementnet-
toyée.Ainsi, dessauvegardesdesdonnéesàrestaurerdoiventêtrefaitesrégulièrement
et l’interruption deservicedûeà la réinstallationpriseencompte.De même,desou-
tils derestaurationdesystèmescomplets,commemkCDrec, permettentderéinstaller
rapidementunemachinefonctionnelle.

2 Conser ver les fic hier s de rappor t
Lorsqu’unemachineestdéclaréecompromise,unedeschoseslesplusurgentesàfaire
unefois la machinecoupéedu réseauestdesauvegarderlesfichiersde rapports’ils
sontconservésen local sur la machine.Cesinformationssontcrucialesà plusieurs
titres: d’unepart,pourdéterminerl’ampleurdel’intrusion, d’autrepartpourdétermi-
ner la méthodeutiliséepar le piratepours’introduiredansle réseauet l’éliminer. En
outre,cesinformationspeuventservirdepreuveenvued’uneripostejuridique.

3 Rechercher les rootkits
Lorsqu’unemachineestcompromise,le pirateresponsabley installegénéralementun
programmeparticulierqui leur permettraplustarddeprendrecontrôledela machine
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sansavoir à exploiter à nouveaude faille de sécurité.Ceprogrammes’appelleroot-
kit, car il donneun accèsroot. Un tel programmeestdifficilementdétectablecar les
piratesle camoufleen modifiant les commandesde type ps, netstatou ls. Il estce-
pendantpossiblede le détectersoit par l’utilisation d’outils de détectiond’intrusion
commetripwire6, soitpardesoutilsspécifiquescommechkrootkit, DDSouGAG, soit
manuellementparl’utilisation d’outils descandeportscommenmapounessus.

Danstouslescas,la recherchederootkitsestutile dansun but documentaire,maisil
nefautabsolumentpasconsidérerleuréliminationcommele nettoyagecompletd’une
machinecompromise.Unemachinecompromisedoit êtreréinstalléeà partir dezéro,
fautedequoi il esttoujourspossiblequ’un piratey ait conservéun accèsnondétecté
parl’administrateur.

6. Cependant,cesoutils peuventégalementêtrecompromis,bienquetripwire comprennedesfonctionnalités
dechiffrementlimitées.

06octobre2003 Page23sur28



Filtrage et politique desécurité- Alcôve
Filtrage de paquets sous GNU/Linux

Conc lusion
Le filtre depaquetsestle pilier incontournabledel’interconnexion desréseaux.Étant
enpremièreligne, il nécessiteuneattentiontouteparticulièreetunpersonnelqualifié.
Pourtant,ce n’est qu’unedespiècesdu systèmede défensed’un réseau,il doit pas
donnerun sentimentillusoire de sécurité.La politique de sécuritédoit êtreglobale,
l’établissementdebastionsnesertà riensi d’autresaspectsdusystèmed’information
recèlentdesfailles.

Lasécuritéinformatiqueneseréduitpasàunesimpleconsidérationtechnique.Elle est
avant tout un problèmepolitiqueet social,mettantenoeuvrenonseulementl’équipe
informatique,maiségalementla totalitédu personneldel’entreprise.Elle estuneaf-
faire d’éducation,de responsabilisationet de respectd’une charted’utilisation des
ressources,qu’ellessoientcritiquesounon.Leslogicielsdesécurité,pourperfection-
néset sûrsqu’ils soient,nesontquedesoutils qui entredemauvaisesmainspeuvent
serévélerinutilesoumêmenocifs.Avanttout, la sécuritéd’un systèmeneseragaran-
tie queparl’expertisedestechniciensetparla reconnaissancequecetteexpertiseaura
auseindeséquipes.
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Logiciels évoqués dans ce document
Cettelistedécrit leslogicielsévoquéstoutaulongdecedocument.

Arpwatc h (ftp ://ftp.ee .lb l.go v/arpwatc h.tar .gz)

ArpwatchpermetdemettreencorrespondancelesadressesMAC et lesadresses
IP véhiculantsurun segmentethernetet denotifier parcourrierélectroniqueou
de répertorierles changementsintervenant.Arpwatchse révèlevite utile pour
surveiller auquotidienlesréseauxet il aideà la détectiondel’ IP spoofing.

ClamAV (http ://clamav.elektrapr o.com/)

ClamAntiVirus (ou ClamAV) estun anti-viruspourUNIX. Il estfacilementin-
terfaçableaveclesserveursdemessageriepouranalyserlesattachements.Il est
composéd’un servicecapablede traiter plusieursfichiersen parallèle,d’outils
enmodelignedecommandeetd’un mécanismedemiseà jour parInternet.Il est
égalementcomposéd’unebibliothèqueréutilisable.La basededonnéesdevirus
estmiseà jour régulièrement.

DDS, GAG (http ://staff .washington.edu/dittric h/misc/d dos), chkr ootkit
(http ://www .chkr ootkit.or g/)

DDS, GAG et chkrootkit sont desoutils vérifiant la présencede rootkits sur
la machineoù ils sontexécutés.DDS et GAG testentdesrootkits particuliers,
chkrootkitestcapabled’endétecterunecinquantaine.

Fake (http ://www .vergenet.net/lin ux/fake/)

Fake permetà un serveur de secoursde prendrela main sur un réseaulocal.
Fake « vole » l’adresseIP d’une autremachineen créantune interfaceréseau
supplémentaireetenutilisantl’ ARPspoofing.

firehol (http ://firehol.sour ceforge.net/)
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Firehol prendune approchedifférenteet définit un langagede descriptionde
règledefiltragedepaquets.Il suffit de« compiler» le fichierdedescriptionpour
obtenirdesrèglesnetfilter.

fwb uilder (http ://fwb uilder .sour ceforge.net/)

Fwbuilder estuneinterfacegraphiquede constructionde règlesde filtre de pa-
quets.Il permetde mettreen placevisuellementdesrèglesde filtrage grâceau
drag & drop.

Heartbeat (http ://www .lin ux-ha.or g/)

Heartbeatsurveille simplementdesmachinesmisesen grappeet est capable
d’exécuterdesactionsen casde panne.Notamment,Heartbeatutilise le code
deFake pourprendrel’adresseIP d’unemachineenpanne.Bien queHeartbeat
soit conçupourlesserveursengrappe,il fonctionneparfaitementpourdeuxma-
chinessesurveillantmutuellement.

knetfilter (http ://expansa.sns.it :8080/knetfilter/)

Knetfilter estégalementuneinterfacegraphiquede constructionde règlespour
KDE, spécifiqueà netfilter.

mkCDrec

MkCDrec est un outil de restaurationde systèmecomplet, qui permet de
cloner et de réinstallerun systèmeGNU/Linux à partir d’un CD amorçable,
créé avec une simple ligne de commande. Voir les Secrets d’Alcôve
(http ://www.alcove.com/fr/alcove/newsletter/2002/20020909)d’août2002pour
un articled’introductionà mkCDrec.

Mon (http ://www .kernel.or g/software/mon/)

Mon estunordonnanceurgénéralistedoubléd’un outil degestiond’alertesutilisé
pour surveiller la disponibilité de serviceset pour exécuterdesalertesou des
tâchesquelconquesencasdepanne.Mon estconçupourêtreétenducaril offre
uneinterfacecommunepoury brancherdesprogrammesécritsdansun langage
arbitraire.
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Nagios (http ://www .nagios.or g/)

Nagios (anciennementnetsaint)est un programmeconçu pour surveiller des
serviceset desmachinesdistantes.Lorsqu’unproblèmearrive ou est résolu,il
peutavertir l’administrateurparexempleparcourrierélectroniqueou parSMS.
La surveillanceestaccompliepar des« plugins,» ce qui rendfacile l’écriture
de procéduresde surveillancedansle langagede sonchoix. Il estpossiblede
consulterl’état actuelde sonréseaupar le web et uneinterfaceWAP permetà
l’administrateurdeconfirmerla priseencomptedeproblèmes.

Nessus (http ://www .nessus.or g/)

Nessusest un outil d’audit de sécuritépour les réseauxlocaux. Il a pour but
d’identifierlesfaillesdesécuritépotentiellementvulnérables.Contrairementàde
nombreuxlogicielsd’auditdesécurité,Nessusneconsidèreriencommeacquis:
il ne considérerapas qu’un servicefonctionnesur un port donné(il est par
exemplecapabled’auditerun serveurwebqui tourneraitsur le port TCP1234).
Nessusne s’arrêtepasà la détectionde numérosde versionsde servicespour
connaîtrelesfaillesconnues,il estcapabled’exploiter réellementlesvulnérabi-
litésafindetesterleur présenceou non.

Netfilter (http ://www .netfilter .org/)

Netfilter est un filtre de paquetsintégréaux noyaux Linux de la série2.4 ou
supérieure.Il possèdeégalementdes fonctionnalitésavancéesde filtrage de
paquetset de traduction d’adresseset de ports. Voir les Secrets d’Alcôve
(http ://www.alcove.com/fr/alcove/newsletter/2001/20010215)de février 2001
pourunarticled’introductionàNetfilter.

Nmap (http ://www .insecure .org/nmap/)

Nmap(pour NetworkMapper) estun outil d’audit et d’explorationde réseaux
qui permetd’auditerrapidementdesréseauximportants.Nmapscannelesports
desmachinescibleset en déduit les systèmesd’exploitation utilisés(ainsi que
leursversions),quelstypesdefiltresdepaquetssontutilisés,etc.

Por tSentr y (http ://sour ceforge.net/pr ojects/sentr ytools/)
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Portsentryestun outil permettantde détecterles scansde ports(y comprisles
scansdeportsdiscrets)surunserveur. Il estcapablederéagirdemanièreproac-
tive et de bloquer l’adresseIP desattaquants.Ce type de comportementdoit
cependantn’êtreactivéqu’avecprécaution.

Snor t (http ://www .snor t.or g/)

Snort est un systèmede détectiond’intrusions. Il fonctionneen écoutantles
tramestransitantsurle réseauauquelil estreliéet enmettantencorrespondance
leur contenuavec une basede signaturesd’attaquesconnues.Voir les Secrets
d’Alcôve (http ://www.alcove.com/fr/alcove/newsletter/2002/20020128)de jan-
vier 2002pourunarticled’introductionàSnort.

Tripwire (http ://www .tripwire .org/)

Tripwire est un outil de détectiond’intrusionspar analysede systèmesde fi-
chiers.Tripwire construitunebasede donnéesde l’état du systèmede fichiers
(« photographie») etcompareà la demandecettebasededonnéesavecl’état ac-
tuel desfichierssurveillés.Afin degarantirunesécuritéoptimaleet afin d’éviter
la corruptiondela basededonnéesparunpirate,Tripwire utilise destechniques
limitéesdecryptographieàclef publiquepourprotégersesfichiers.
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