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Résumé

Celivre blancdécritune solutioninformatiquede sécuritébaséesur le filtrage de
paquetsLestechnologiesnisesen oeuvrepermettente garantirla sécuritéd’un
réseaunformatiqueparl’analysedesflux dedonnéedransitant.

Aprésavoir présentéuccinctemenles enjeuxdela sécuritéinformatique celivre
blancdécritle réle de la piecemaitressal’un systemede sécuritéréseaule filtre
depaquetsPuis,il détaillelessolutionsdefiltrage pour GNU/Linux etsituele role
dufiltre de paquetsau coeurd’un dispositif de sécuritéglobal. Enfin, uneliste de
logicielslibresafférentsa la sécuritéestdécriteenannee de cedocument.
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Les enjeux de la sécurité

La miseenrésealetla circulationdesinformationssontaujourd’huiessentiellepour
uneentreprisePourautantle déploiemente solutionsréseawne sauraitsefaire sans
évaluerlesrisquesinhérentset sansprendreles mesuresadéquatesn effet, la com-
promissionde la sécuritéd’'un réseaud’entreprisepeutavoir desconséquencedra-
matiquessurle courtcommesurle long terme:

fuite dedonnéegonfidentielles
compromissiorou pertede données
utilisationdesressourcedela sociétéa desfinsillégales;

plusgénéralemenpertederessourcestde productvité.

L'intégrité desdonnéede I'entreprisepassedonc par la définition d’'une politique
de sécurité stricte, tenant compte des réalités de production et de circulation
d’informationstout commedesrisquesextérieursou intérieurs.La premiéreétapeest
deseconnaitreet de connaitrd’extérieur

1 Se connaitre

Se connaitreestla premiéreétapede la définition d’une politique de sécurité.Elle
impliqued’identifier :

les utilisateursde son réseaueurs habitudes)eurs besoinset les vulnérabilités
gu'’ils pourraientintroduire dansla sécuritédu réseau(par exemple: ont-ils ac-

césa certainsmots de passe? Peuent-ils mettre en place un tunnel SSH vers
'extérieur ?). Les utilisateursn’ont pasbesoind’étre malicieux pour adopterun

comportementiangereuyourl’ensembledela sécuritédu réseay

leslogiciels déployés,enparticulierleursversions L’'administrateupeutmettrea
profit cetteconnaissancpoursavoir silesfaillesdesécuritéconnues’appliquené
sonréseaupourconnaitrdesdéfaillancedogicielles,poursasoir quelspostessont
vulnérablesaunvirus, etc.;

la topologiede sonréseauafin de détermineiquellessontleszonesexposéestles
erigerenbastionstout engardanta I'esprit qu’'une zonenon protégéemémepeu
exposéepeutcompromettrda sécuritéglobale;

les flux de donnéedransitantpar le réseauafin d’en détermineia criticité et les
éventuelspointsd’entréepourlesattaquants.
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2 Connailtre l'extérieur

Commetout projetinformatique Ja sécuriténformatiqued’un réseatsedimensionne.
S'’il estpossibled’estimerfacilementa chage d’'un projetd’infrastructureun projet
de sécuritédemandele connaitrd’environnemeniextérieur pour estimerles risques
de sécuritéet ainsi I'in vestissemenhécessaira I'établissemente la politique de
sécurité.

Notammentjl estnécessaird’estimerla motivationdespiratesinformatiquesapéné-
trer le réseauCelapeutétreparexempleparjeu, parappatdu gain (lesinformations
d’un résealpeuentétremonnayablesdu parbesoinde possédeunepasserell@our
lancerde nouwellesattaqueu un dénide serviceréparti(voir la Section4.2.4). De
I'estimation de cettemotivation, on peutfacilementdéduireles efforts de sécuritéa
effectuer

La motivationet la naturedespiratesinformatiquessonttréssouventmal connueset
mésestiméeAujourd’hui, lesoutils d’intrusion sesontdémocratiségdesoutils per
mettantd’exploiter desfailles connuesontlibrementtéléchageablessurle web),les
failles informatiquessontconnuesde touset il n'estplus nécessaireéle possédede
compétencesxtrémementvancéepouropéreruneintrusiondansun systemenfor-
matique.De méme Jes motivationsdespiratesne sontpasforcémentournéesontre
le systemegu’ils pénétrentdansbeaucouplecas,lespiratessondentdessystemesu
hasardoour exploiter lesfaillesle caséchéantt utiliser lesressourceacquisesians
le but de commettredesactesillégaux (piratagevia une passerelledénide service,
etc.).Ainsi, un systemenformatiquequi présenteraitlesfailles évidentesou connues
seraitextrémement/ulnérable.
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Le filtre de paquets en premiere ligne

Commedansla vie réelle,la méthodda plus simplepour protégerun réseatestd’en
contrdlerlesaccesenentréectensortie.Dansunréseaunformatique le transpordes
informationsétanteffectuépar TCP/IR c’esta ceniveauguela majoritédescontroles
sefera.ll estdoncnécessairele mettreen placeun mécanismeale contrdledesflux
TCP/IR cequi estnotammentffectuéparle filtre de paquets.

1 Principes du filtre de paquets

Un filtre de paquets(ou pare-feuou firewall) estune machinecapablede prendre
la décisiond’accepterou non un paquettransitantpar une de sesinterfacesréseau.
On l'appellefiltre de paquetscar cettefonctionnalitépermetde définir desfiltres qui
isolentlesaccesndésirableslesaccesautorises.

Le filtrage despaquetsntervientlors du traitementde paquetdransitantpar le filtre.
Le filtre de paquetsanalysdesparamétresle chaquepaquetet prendunedécisionsur
le devenir du paqueten fonction de cesparameétre®t de la politique de sécurité.ll
estcapablede combinercesfiltres et de les factorisey ce qui estformalisédansdes
regles Lorsqu’unpaquetesttraité, le filtre de paquetsappliquel’une apréd’autre les
reglesqu’on lui a configuréesjusqu’ace quel’'une correspondeu paquetanalysé.
Pourun paquetdonné,l peutparexempleanalyser.

« le protocoleutilisé (TCP, UDP, ICMP, ...);

I'adressdP dela machineémettriceou I'adressdP dela machinede destination
« pourTCPouUDRP, le servicedu paquetHTTP, SMTR, SSH,domain...);

pourICMP, le type ICMP (destination-uneadable echo-reply; ...).

Unefois un paquetanalyséle filtre depaquetsprendla décisiondel’accepterounon,
cequi signifie exécuteruneactionparmilessuvantes

 continuerale traiter;
« lerejeter cequiimpliqued’envoyer un paqueiCMP d’erreural’émetteur;

- lignorer, cequi signifie ne pasle traitersansmémeenavertir I'émetteur

Sur ce principe,le filtre de paquetgpeutpar exempledéciderd’ignorertousles flux
en provenanced’un réseauparticulier hormisle trafic HTTP et SMTR Ignorerun
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paquetsansemettrede messagel’erreurpeutétreunebonnesolutionpourlimiter les
inspectiongle portsenprovenancalel’Internet.

Unfiltre de paquetpeutétreinstallésurunemachinepourla protégerdesattaquesie
I'Internet ou desmachinesdu réseadocal si elle estparticulieremensensible Mais
le r6le principaldufiltre de paquetsestde contrblerles paquetgui le traversentpour
passerd’un réseaua I'autre. Ainsi, le filtre de paquetspeut protégerdesmachines
placéederrierelui, mémesi cesmachinesie comportenpasde mécanismelefiltre
depaquets.

Lesfiltres de paquetanodernesontcapablegietirer partiedesmécanismesle ses-
sion TCP pourfactoriserie filtrage. Ainsi, lesfiltres de paquetgpeuwentsecontenter
de vérifier si le premierpaquetd’'une conneion TCP estautorisé, mémorisercette
décisionet appliqguerla mémeaux paquetsuivants.La configurationdu filtre de pa-

quetsestainsisimplifiée,estplussirecarelle limite le spoofing etestplusrapide.De

méme unfiltre de paquetestcapabladefactorisemplusieurslux enuneseulesession
pourles protocolesnonplatscommeF TP

2 Neffilter

Netfilterestunfiltre depaquetsntégréauxnoyauxLinux dela série2.4ousupérieure.
Netfilter possédalesfonctionnalitésavancéesle filtrage de paquetset de traduction
d’adressegtde ports(NAT).

Netfilter étantintégré au noyau Linux, il permetde manipulerles paquetsle plus
tét possibledansla chainede traitement.Ainsi, il estcapablede lesaccepterde les
refuserou mémede les modifier avant que la coucheapplicatve ne les traite. Le
fonctionnemenen modenoyau augmentepareillementia sécuritédu processugt sa
performance.

La configurationde Netfilter s’effectuepar le biaisde la commandeptables dontla
syntae estprochede celledela commandépchains le systemalefiltragedepaquets
du noyau Linux 2.2.1l existe desoutils de configurationde netfilter, commefwbuil-
der (http ://fwbuilder.sourcefoge.net/) knetfilter (http ://expansa.sns.iB8080/knetfil-
ter/) oufirehol (http ://firehol.sourcefage.net/) De la mémemaniére plusieursoutils
d’analysedelogspermettent’effectuerdesrapportsefficacesdel'activité dufiltre de
paguetscommewflog.

La principaleinnovation de Netfilter sur sesprédécesseursst I'introduction de la
notion de sessionconnectiontracking (c’est-a-direle traitementde I'état d’'une

1.

Le spoofingestunetechniqued’attaquecourantequi consistea contrefire uneadresséP pourobtenirdes

privilegesparticuliers.

2.

Le protocole FTP nécessitaune conneiion de commandeet une conneion de donnéesétablie dansla

connion de commandeCetteconneion de donnéegpeutétre établieen provenancedu client versle seneur
ou enprovenanceadu seneurversle client,auchoixdu client.

06 octobre2003
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connion), ce qui permetpar exempled’autoriseruniquemente passagele paquets
relatifsa uneconn&ion valideetdéjaétablie.

3 Placer un filtre de paquets

Un filtre de paquetsloit seplacercommeon placeraitun postede douaneentredeux
régions. aupointdepassagebligé.Eneffet, pourquel’action filtrantesoitréellement
efficace,il estnécessairguedesattaquantsie puissenipasfaire passeidespaquets
d’un point protégéa un point nonprotégésanspasseparle filtre depaquets.

3.1 Principe du découpage

La méthodda plusefficaceestdedivisersonrésealensous-réseauogiguesn’ayant

pasde contactsdirectsentre eux. En chaqueréseauun filtre de paquetsse chage

de contrélerles flux. Un filtre de paquetsserta décomposetes risques,ainsi des
machinegarticulieremenéxposéesloiventétreisoléesdesautresgraceala découpe
ensous-réseaux.

Le filtre de paquetsloit étre positionnécommepoint d’entrée(passerellele chaque
réseauce qui garantitquetout paguetentrantou sortantestanalyséparle filtre. Bien
entendudesmesurephysiquesloiventétreprisespourqu’il n’existe pasde passage
alternatif(découpealesréseauwparswitds, etc.).

Enoutre,il estnatureld’allier lescapacitésiefiltragedesfiltresdepaquetsila traduc-
tion d’adressegnetworkaddresstranslation). Eneffet, unepasserellestunemachine
chagéederéécrirelesadressedespaquetsjui transitenparelle, permettantlerelier
deuxréseawentreeuxsansquel’'un oul’autre connaiss€adressdP réelled’unedes
deuxparties.Un desavantage®stla possibilitéde définir desréseauxprivésavecun
pland’adressageonnuuniquementle la passerelleet doncforcerle trafic entrantet
sortantde ceréseata passeparla passerelleLa passerell&tantun point de passage
obligée elle peutainsidéciderseuledesflux alaissempassepu abloquersansqueles
émetteursi’'aientla possibilitéde passeoutre.

3.2 Le découpage en DMZ

Le découpagenDMZ (pourzonedémilitariség estuncasparticulierdedécoupagen
réseauwxcommunémenttiliséepour lesréseauxayantdesbesoinamixtesde sécurité
interneet devisibilité del'extérieur

3.2.1 Principe
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Le principedu découpagen DMZ (pour DeMilitarised Zoneou zonedémilitariség
estdeséparetesréseawentrois sous-réseauau plus,selongu’il s’agisse

- d’'unrésealinterng qui contientdesdonnéegprivéesqui nedoiventpasétreconsul-

téesde I'extérieur C’estle réseaucontenantes postesclients. Ce réseaupeuten
revancheavoir besoind’accéde’ |'extérieur parexempleauweb,via un proxy. Il
s’agitduréseauprivé ;

d’'un réseauexterne Par exemplel'Internet, qu’'on considérepeupléde volontés
malfaisantesCe réseaune doit pasavoir le droit d’accéderau réseauinterne et
idéalemennedoit mémepasle voir (graceala traductiond’adresses)

d’un réseawavec un besoinmixte d’étre visible du réseaunterneet du réseauex-
terne.C’est par exemplele casd’un réseaucontenantun seneur web, qui doit
pouwir étrevisible del'Internet maisaussidesutilisateuranternesUne passerelle
SMTP doit égalemenétre accessibledes postesclients mais aussides seneurs
SMTPdel'Internet. Il s’agitdela DMZ.

Figure 1. Schémaclassiquede DMZ

Le mécanismeale la DMZ permetde séparerclairementles relationsentreles dif-
férentsréseauxet de minimiserles risquesen casde compromissiordesmachines
visiblesdel'Internet. La DMZ permetde découpekefficacemensonrésealenzones
desensibilitédifférente Le gainestévidententermede sécuritécarle cloisonnement
desréseauwpermetde stratifierunestratégiede défenseen profondeur. un attaquant
obtenantinaccéssurunemachinevisible publiquemenparl’exploitationd’unefaille
de sécuritépeutattaquea partir dela lesmachineglela DMZ, maispascellesdu ré-
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seaunterne.De la mémemaniereJe découpagen DMZ permetde limiter lesacces
aux seneursde la DMZ et ainsiles protégerd’un utilisateurmalweillant du réseau
interne(employé mécontentetc.)

3.2.2 L'adressage

Il existe plusieurssolutionspourrésoudrde problemedel’adressagelesseneursde
laDMZ. Eneffet, il corvientdeséparetesdifférentsréseawentermed’adressagéP,

maiségalementl’étre économeentermed’adresse$P publiquesPlusieurssolutions
sedégagent.

La premiéresolution consistea couperla plaged’adressesP publiquesdédiéesen
deuxparties(pasforcémentégales)La premieremoitié seradédiéea l'interfacepu-
blique du filtre de paquetset la deuxiémeaux machinesde la DMZ. Ainsi, le filtre
de paquetsestcapablede séparelles deuxréseauxen se basantsur leur masquede
réseauCettesolutionpeutcependanserévélercolteusentermesd’adressesP.

La deuxiémesolution consistea utiliser les fonctionnalitésde traductiond’adresses
(NetworkAddressTranslation) dufiltre de paquetsta lui affectertouteslesadresses
IP publiquessur soninterfacepublique(ou patte publiqué. Desréglesde traduction
d’adressepermettentau filtre de paquetsde transmettreout le trafic qu'il recerra
sur uneinterfaceréseawonnéea une machinedonnéede la DMZ (desdistinctions
peuent égalemengétrefaitespar port). Cesseneursde la DMZ aurontquanta eux
desadressegrivées.Ainsi, seulle filtre de paquetsestvisible del'Internet et il est
possiblede placerplusieursseneursdansla DMZ avecuneseuleadresséP visible,
la distinctionentreun serviceetunautresefaisantparl’examendu portdedestination.
Il esta noterquecettesolutionn’est passatistisantesi les servicesde la DMZ sont
importantsen nombreou en volume, car cettetechniqueentraineune montéede la
chagedufiltre depaquets.
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Figure 2. DMZ avecadressagerivé

3.2.3 Placement des services

Si le placemente certainsservicesestévident(postesclients,seneursweb publics,
etc.),certainsserviceontunroéle mixte etnécessitentneréflexion plusapprofondie.

C’estle casdu seneur SMTR Fonctionnellementil a a la fois un role de message-
rie interne,d’ervoi de courriersversl’internet et enfin de réceptionde courriersen
provenancalel'Internet. Deuxschémasonta ervisager.

+ le seneur de messageriestplacéen DMZ. |l recoit et envoie les courriersdi-
rectemente I'internet. Les postesclientslisentleur courriervia POP3ou IMAP
directemensur ce seneur. La messagerienternepasse2galemenpar ce seneur.
Ainsi, lesmessagesélectroniquesternessontstockéssurceseneur, cequiapour
conséquencde placerdesdonnéesonfidentiellessur un seneur potentiellement
accessibleel'Internet;

- le seneurde messageriestdupliqué:un seneur de messagerisur le réseaun-
ternese chage de délivrer les courriersinterneset de conserer les messagesd!
relaielescourriersa destinationde I'internet a un seneurde messageri@lacésur
la DMZ. Cedernierestle seulacommunigueavec!’Internet etrelaielescourriers
enprovenancelel’Internetauseneurduréseaunterne.Lesposteslientscommu-
niquentvia POP3ou IMAP avecle seneurde messagerielu réseaunterne.Ain-
si, aucuncourrierinternene passeparla DMZ et les motsde passenécessairea
I'authentificationPOP3/IMAPnetransitenpasparlaDMZ. Il estalorsparexemple
possibledelesstocler dansunannuaird DAP interne.
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Le seneurde nom (DomainNameServe) estsoumisau mémeprincipe. Il doit ef-
fectuerala fois le travail derésolutiondesnomsde machinesnterneset le travail de
résolutiondesnomsdesmachinednternet.De méme,le seneur DNS doit répondre
aux requétesdesmachinesde I'Internet quantaux nomsdes machinesdisponibles
publiguementela DMZ (par exemple,wwwmondomaingon). La solutionla plus
simpleconsistea placerun seneur DNS surla DMZ pourrépondreaux requétesie
I'Internet et un autreseneur DNS dansle réseaunterne,qui estl’autorité pourles
machinesnterneset qui passeparle DNS public pourrésoudrdesnomsde machines
delInternet.

3.2.4 Les DMZ multiples

Certainsschémagle partitionnemente résealpeuentfaire appela plusieursDMZ.
C’estle caslorsqu’il estnécessairderendrepublicscertainsseneursmaisqu’il n’est
paspossibleentermede sécuritéde les faire cohabitersur le mémeréseauNotam-
ment,celaprenddu senssi un serviceestplussensiblequed’autreset qu’il n’estpas
désirablede I'exposeraux attaquegiansl’hypothéseou un autreservicede la DMZ
seraitcompromis.

Dela mémemaniérejl estparfoissouhaitablale placerlesservicedduréseatnterne
surune DMZ « interne», ou setrouveraientles seneursde messageriénterne,le
DNS interne'annuaireLDAP s’il enexiste,etc.

4 Defendre le filtre de paquets

Le filtre de paquetsest,on I'a vu, unepieceessentiellau dispositifde défensed’'un
réseaull controleet valide les flux entreles différentspoints du réseau Ainsi, si
le filtre de paquetsestcompromis,c’esttoutela stratégiede défensedu réseauqui
estanéantie: les machinessansprotectionparticulierese retrouvent exposéesaux
attaguedle I'extérieur Le filtre de paquetsdoit étre, avec desseneursde basesde
donnéegritiques,le seneurle mieuxprotégédesattaques.

4.1 La protection du filtre de paquets

Laregled’or pourdéfendrde filtre de paquetsestla regledu smallis beautiful Cette
regleestmotivéeparle constaigu’aucunliogiciel n’estal’abri d’'unefaille desécurité.
Ainsi, touslesservicesnonnécessairedoiventétresupprimésou désactiés: le filtre
depaquetsiedoit pascontenirdeseneurweb,deseneurdemessageriestc.S’il doit
envoyer descourriersélectroniques) doit le fairedirectemenpar SMTP sanspasser
parunagentdetransportEn suivantceprincipe,lesreglesdoiventétrele plussimple
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possibleafin d’éviter les effets de bord. Idéalement]e filtre de paquetsne doit pas
comporterde seneur d’accesa distanceet n’étre accessiblejue de la console .Pour
desbesoingratiquesunseneurd’accesadistancechiffré commeSSHestacceptable
a condition d’étre lui-méme protégépar filtrage de paquetset restreinta quelques
adresseglentifiées.

Des systemegle détectiond’intrusions peuvent compléterle dispositif de sécurité
afin de protégerle filtre de paquetsCessystemegpeuwent, soit auditerle systeme
de fichiersdu filtre de paquetscommec’estle casde tripwire, soit auditerles flux
résealen provenanceale I'extérieur commec’estle casde snort Il esta noterque
les systemesle détectiond’intrusionssontdesprogrammesommeles autreset sont
doncsusceptiblesle comporterdesfaillesdesécurité, ils doiventdoncétreplacésde
manierea ce que leur compromissioréventuellen’affecte pasla sécuritédu réseau.
Voir la Sectionl pourplusd’informationssurles systemesle détectiond’intrusions.

Lessystemesledétectiornd’intrusionsfonctionnantsurle filtre depaquetsontégale-
mentpotentiellemenattaquablest nedoiventpasétreconsidérésommeun systéeme
de sécuritéabsolue En effet, ils secontentende surveiller le filtre de paquetsUne

fois ce derniercompromis rien ne dit queles systemesle détectiond’intrusionsne

soientpaseux aussicompromisAinsi, ils peuwentcontinuera fonctionnerapparem-
mentnormalemenget couvrir lesagissementd’un attaquantlls ontdoncunrole pu-

rementindicatif, qui n’a d’'intérétquesi l'administrateurexaminerégulierementeurs

rapportsainsiqueceuxdufiltre de paquetui-méme.

De méme,les fichiers de rapportdu filtre de paquetsne doivent pasétre conservés
surla machinelocale,fautede quoi un attaquantiyantgagnéun accesprivilégié sur
la machinea la possibilitéde les effacer L'idéal estd'utiliser les fonctionnalitésde
sysl@ pourenvoyer lesdonnéesiu systemea distance sur unemachineparticuliere
gu’'un piratedevra aussiattaquers’il veuteffacersestraces.

Il esta noter que certainsprojetsissusde I'informatique libre ont pour objectif de
tirer partiedel'extraordinairesouplesselu systemesNU/Linux et de mettreenplace
dessystéemeslefiltre de paquetsur CDROM ou enmémoire L'intérétd’un filtre de
paquetssur CDROM estl'impossibilité de compromissiorphysiquedu systemeln

exemplede tel projet estle projet Gibraltar Firewall (http ://www.gibraltarat/), basé
surDebianGNU/Linux.

4.2 Types d’attaques

Le filtre de paquetsétanten premierligne, il va subir un ensembled’attaquesa sa
destinatiorpropreou a destinatiordesmachinesiu réseawgu’il protége.

3. Ainsi,

Snort a récemment été victime d'une faille de sécurité permettant I'exécution de

commandesarbitraires a distance, comme le témoigne une alerte publiée sur le site de Snort.
(http ://www.snort.og/advisories/snort-2003-04-16-1.txt)
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4.2.1 Attaques applicatives

Lesattaquespplicatves« classiques tententd’exploiter desfaillesdandesservices
réseawactivéssurle filtre depaquet®u surlesmachinewvisiblesderriéreui. Le filtre
depaquetsepeutpasprévenir cesattaquesi ellesconcernentiesservicesautorisés.
En revanche,il peutlimiter le nombrede servicesautorisésDe méme,il n’est pas
censétrelui-mémeaccessiblele'extérieurvia un serviceréseau.

Pourautant,il estessentietlefaire profiterle filtre de paquetslesmisesajour de sé-
curitéfourniesparla distribution aveclaquelleil estinstallé.Unedistributioncomme
DebianGNU/Linux fournit despaquetscorrectifs(http ://www.debian.og/security/)
signéspourtouteslesalertesde sécuritéreportées.

4.2.2 IP spoofing

Le spoofingestune attaqueou une machinetentede sefaire passempour une autre
en contrehisantson adressdP. Le but de cette attaqueest de tenterde faire pas-
serdespaquetgourtantinvalidesa traversle filtre de paquetsUn filtre de paquets
commenetfilter estcapablede parercesattaquegraceau mécanismelu connection
tradking, c’est-a-direpar I'analysedesconneions TCP en courset par la miseen

placede quelquegeglesdefiltrage spécifiquesL’adjonctiond’outils de suneillance
ARP (commearpwatd) rendle filtre de paquetplusrésistant detellesattaques.

4.2.3 Déni de service

Si la détectionet I'exploitation de failles demandedesconnaissancepgarticulieres,
un autre type d’attaquepermetde génerle réseaucible sanspour autantcauser
d’intrusion : le déni de serviceou Denial Of Service(DOS). Il s’agit non pasde
s'introduiredansle systememaisde le bloquerparla congestion.

Ainsi, les utilisateursde ce systéemene pourronty accéderce qui peutcauserdes
pertesde productvité. Un dénide serviceclassiqueconsistea ervoyer desdemandes
répétées un servicesansattendrederetouf.

Un filtre de paquetsarrive normalementrop loin dansla chainepour éliminertotale-
mentlesdénisdeservice maisil peutlimiter lesdégatdansle systémegu’il protége.
Notamment,l peutétre capablede faire de la qualité de servicépour conserer un
serviceminimal sur les flux critiques.En outre,si I'émetteurdu dénide serviceest

4. Parexemple,celapeutpasseparl’envoi de paquetdCMP (ping flood) ouderequétesHTTP. Laréponsea
unerequéteHTTP étantla plupartdu tempsplus colteuseet plus grandequela requéteclle-mémece type de
dénideserviceesttresefficace.

5. Laqualitédeserviceappliquéeauxflux réseatestun mécanismaecomptabilisatiordespaquetgransitant
parle filtre de paquetst de miseen placede quotaspour chacundesflux identifiés.ll estparexemplepossible
d’'affecterunefraction minimalede la bandepassantau flux SMTP et d’affecterle restede la bandepassante
auxautredlux oumémed’identifier desréseauypartenaires qui on affecteunefractionmaximaleou minimale
debandepassante.
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identifié,le filtre depaquetgpeutinterdiretouslesflux ensaprovenanceetignorerles
paquetenquestion(parportsentry parexemple).

4.2.4 Déni de service réparti

Une catégorieparticulierede dénisde servicebien plus déwastatriceemenge: le déni
de serviceréparti. Dansce casparticulier le dénide servicen’est pasconduitd’'un
pointuniqueou défini, maisaucontraire,il estconduitparun ensemblemportantde
machinestraversl’internet. Dansla plupartdescas,lesmachinegarticipantaudeéni
de servicerépartiessayente reproduireun comportemennormal d’utilisation afin
d’éviter d’étrerepéréesAinsi, il devientdifficile deséparete bongraindel'i vraie.

Les dénisde servicerépartisse basentla plupartdu tempssur I'exploitation semi-
automatiquel’'unefaille de sécuritéconnuesurdesseneursrelaisatraversle monde.
Celapeutétreparl’infection d’un virus (c’estle casde Blaster) ou parl’exploitation
d’'unefaille distante(Trinoo, TFN, Stadheldraht, Shaft etc.).Lespiratesinstallentsur
lesmachines/ulnérableain logiciel seneur(unrootkit) qui leur permettrde moment
venudelanceruneattaquesimultanéesurun site particulier

Il n'existe pas encore d’outils libres permettantde répondre efficacementaux
dénis de service répartis, mais un ensembled’outils et de pratiquespermetde
limiter leur portée. En particulier I'administrateur doit préwir une qualité de
servicepermettane faire fonctionnerles servicescritiquesen modenon dégrade,
détecterles hbtes potentiellementinfectésde son réseau,préwir une architecture
de répartitionde chage, etc. Le CERT (http ://www.cert.og/) a notammentpublié
(http ://'www.cert.og/archve/pdf/Managing_DoS.pdf)un livre blanc sur les
méthodologiesle défensecontrelesdénisde servicerépartisou nonrépartis.

5 Haute disponibilité

Le filtre de paquetsestainsiun point névralgiquedansle réseawu’il proteged’une
partdu point de vue de la sécuritéet d’autre part du point de vue de la disponibilité
deservice.Un filtre de paquetgjui tombeenpannepeutisolerdel’lnternet la totatité
du réseaud’une entreprise Ainsi, il corvient de mettreen placedesmécanismesle
reprised’erreur

L’architecturela plus simple consistea mettreen place une duplicationdu seneur
faisantoffice de filtre de paquetsavec une suneillancemutuelleentrele seneur et
sondouble.Un seneurestactif etl'autre estunemachinede secoursLorsquele filtre
depaquetsactiftombeenpannee seneurdesecourgrendautomatiquemena main
et peutcontinuerle service.
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Les deux seneursse suneillent en testantrégulierementa présencele l'autre en

vérifiant que I'autre répondaux requétedCMP, ARP ou quel'autre estprésentvia

uneligne série.Si le seneur actif ne réepondpasapresune périodedéterminéela

machinede secourde considérecommehorsserviceet devient a sontour le seneur

actif. Dansle casd’'unfiltre depaquetsle seneurdesecourgrendla mainenusurpant
I'adressdP duseneuractif etenenvoyantuneannoncéARP forgée.Unefois la panne
résolue le seneur de secourgpeutsoit rendreautomatiquementa main au seneur

principal,soit devenira sontour seneurprincipaljusqu’acequ’il tombeenpanneou

guel’administrateurfassda basculemanuellemengnicefailback).

Unetelle architecturepeutse mettreen placegracea plusieursoutils libres, comme
mon fake ou heartbeat Elle garantieunebonnereprisesurpanneet permetde garan-
tir uneinterruptionde serviceminimale,de I'ordre de quelquessecondesElle peut
cependantiemandequelguesadaptationsle I'architectureréseauexistante,comme
par exemplele doublementdesfournisseursd’accéspour garantirune continuitéde
servicemaximum.
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La sécurité en pelures d’oignons

Nousl’'avonsvu, le filtre de paquetestunepiecemaitressale la stratégiede défense
d’un réseauPourautant,si le filtre de paquetsassurde contréledesflux réseauwen
inspectantes en-téteslespaquetsjl n'estpascapabled’analysereur contenuni de
comprendrdesprotocolesapplicatifssous-jacentd.a sécuritéd’'un réseawdécoulede
la planificationd’une stratégidraitantdetouslesaspectslel'utilisation dessystemes
informatiques.

1 Lanalyse des failles protocolaires

Les attaquantgprofitentla plupartdu tempsde failles de sécuritéconnuesprésentes
danscertainesimplémentationgde protocoles.Des méthodesd’exploitation de ces
faillessontdisponiblessurl’'Internet et sontdoncutilisablespartous.ll n’estpasrare
gu’'unréseatsoitattaquéauhasardparun piratepotentielqui cherchea profiterd’'une
faille sanssavoir si sonattaqueaboutira.

Des outils de détectiond’intrusion existent afin d’analyserles attaquesa destina-
tion de sonréseaude maniéreay réagir a découvrirles pointsfaibles,a localiser
d’éventuellesmachineompromise®u tout simplement conserer despreuesde

tentatvesd’intrusions.L’outil libre le plus connuestSnort Snortestun sniffeur ré-

seau,c’est-a-direun programmequi va écouterles tramespassansur un réseauet

analyseteur contenuEn s’appuyansurunebasededonnéesie motifs, il estcapable
dereconnaitréa signatured’une attaquedonnéeet del’enregistrer Ainsi, cetoutil de

détectiond’intrusion utilise lesmémesgechniquesl’écoutequeles pirates maispour
la bonnecause.

Lesoutils de détectiond’intrusion sebasentoujourssurunebasede signaturegu’il
convientde mettrea jour. Fautede quoi, ils deviennentinefficacescarils nedétectent
paslesattaquedes plusrécentesqui sontles plus susceptiblesle causeda compro-
missiondesseneurs.

Figure 3. Extrait d’'un rapport produit par Snort

Percentage and nunber of attacks froma host to a
destination

# of
% attacks from to
14. 66 4479 123.57.140. 121 123. 57. 160. 225
0.44 134 220. 69. 81. 193 123.57.172. 326
0.40 122 220. 69. 81. 129 123.57.172. 325
0.40 122 220. 69. 81. 129 123.57.172. 327
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0.40 121 220.69.81. 129 123. 57.160. 225

Percent age and nunber of attacks fromone host to any
with same nethod

# of
% attacks from met hod
14. 66 4479 123.57.140. 121 | CMP Large | CWP Packet : {ICwP}
1.40 428 195.8.131.40 I CMP PING CyberKit 2.2 Wndows : {ICw}
1.34 408 220. 69. 81. 129 ICMP PING CyberKit 2.2 Wndows : {ICwv}
1.22 372 195.7.10.52 I CMP PING CyberKit 2.2 Wndows : {ICw}

Percent age and nunber of attacks to one certain host

# of
% attacks to net hod
31.39 9592 123.57.160. 225 I CVMP PI NG CyberKit 2.2 Wndows : {ICw}
26.27 8026 123.57.172. 327 I CMP PING CyberKit 2.2 Wndows : {ICw}
14. 68 4485 123. 57.160. 225 | CVP Large | CWP Packet : {1 CwP}
1.05 320 123.57.172. 325 WEB- PHP cont ent - di sposition : {TCP}
0.82 252 123.57.172. 325 M5- SQL Wor m propagation attenpt : {UDP}

Il estpossiblede tirer partie descapacitéde Snortpour mettreen placeune sonde
« discretex Il s’agitdeplacerunemachinesansadresséP surle réseauparexemple
avantle filtre depaquetsAinsi, elle nepourrapasétreattaquégarlesmeéthodeslas-
siguesetneserapasrepérégarlesintruscarelle nerépondraaaucuneequéteméme
auxbroadcastARP. Enrevanche Snortestcapabledefonctionnermémesansinter-
facepossédantineadresséP, il écouteraout simplementestramesetlesanalysera.
Il estpossiblepourdesbesoinadministratifsde placerunedeuxiémenterfaceréseau
sur la sondesnortet de la relier aufiltre de paquetsll corviendrade considérerce
mini-résealcommeun réseawdetype DMZ, sangprivilege particulier
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Figure 4. Déploiementd’'une sondesnort en modediscret

2 Le controle applicatif

Les filtres de paquetset les outils de détectiond’intrusionsde type Snort sont ca-
pablesde détecteles attaquedes plus courantedaseéesur le transport(TCP/IP par
exemple)ou surle protocole maisil estégalemenhécessaird’effectuerun contréle
applicatif.Le contrbleapplicatifnécessitele contrélerlesdonnéesnanipuléegparles
applicationgdesutilisateurset degarantirleur innocuité.

Si les postesclients sontcomposésle systemegpropriétairesde type MS-Windows,
ils sont vulnérablesaux attaquesde virus. Les risquesde telles attaquesont été
particulierementnis en avant récemmentpourtantils peuwent étre contrecarrépar
I'instaurationd’une politique de sécuritésimpleet le déploiementde quelquesutils
réseau.Notamment,un anti-virus peut étre installé facilementsur une passerelle
SMTP de maniérea bloquerla propagationdesvirus « sociaux» transitantpar le
courrierélectroniquelUn contrélesimilaire estégalemenpossiblesurle proxy weh
Une vastegammed’antivirus estdisponible,dont plusieurspropriétairesmais aussi
desproduitslibrescommeclamav

3 Le maillon faible

Un systémalesécuritéestcommeunechaine sarésistancestcelledumaillonle plus
faible.Ainsi, la miseenplaced’une politique de sécuritérigide n’a desensquesi elle
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s’appliquea la totalité dela chainedetransmissiordel'information, del'utilisateur a
la sortiedu réseaull corvientdedéterminete pointquilacheraenpremier

Ainsi, il estillusoire de croire qu’un systémede sécuritésoit sirsi les utilisateursne
sontpasforméset ne sontpasconscientslesenjeuxde sécurité Un filtre de paquets
ne sertarien si les reglesdéfiniessonttrop permissveset un systémede détection
d’intrusionsestinutile s’il n’est pasmis a jour. De la mémemaniére,une machine
ayantdesprivilegessuruneautreaffaiblit la sécuritéde cettederniére siunemachine
peutaccédersansmot de passea une autrepar desclefs SSHou via RSH, alorsla
compromissiordela premierecompromeggalementa deuxiéme.

4 La securité par I'obscurite

Lorsqu’un systémeest congupour résistera desattaquesdeux écoless’affrontent
généralementcelledela sécuritéarl’obscuritéetcelledela sécuritéparl’ouverture.
La sécuritépar'obscurité consistea cachertousles détailsd’'une opération,notam-
mentsesfaiblessesLa sécuritépar I'ouvertureconsistea montrerles détailsd’'une

opérationmais aussia se reposersur une partie secrétecommeles mots de passe,
pour garantirla sécuritéglobale.La sécuritéparl'ouvertureestgénéralementonsi-

déréecommemeilleuredansbien descas,notammentar la sécuritépar'obscurité

donneunfauxsentimentiesécuritéalorsquela sécuritéarl’ouvertureforceautiliser

desalgorithmesetdesméthodeslreset éprouvées.

Pourtant,dansle casde la sécuritéd’'un réseau,l corvient de mélangerles deux
méthodes.De la méme maniérequ’un avion furtif réduit sa signatureradar de
manierea offrir moins de prise aux systemesde DCA, un réseaudoit libérer le
moinsd’informationspossiblesa un potentielattaguantle maniérea le ralentiret a
I'empécherd’utiliser immédiatementes failles de sécuritéconnuespotentiellement
présentessur le réseau.Ainsi, les servicesinstallés doivent étre configuréspour
laissertransparaitréde moins d’informationspossiblesur leur configurationou leur
versionet les signatureslesseneursdoiventétrelimitées,notammenparla miseen
placede réglesdefiltrage de paquetdimitant la communicatiorentreles seneurset
lesclientsauxflux strictemennécessaires.

La sécuritépar I'obscuriténe doit cependanpasétreunefin ensoi et n’estenaucun
casunegarantiedesécurité Ce seraittcommecamouflersaportemaisnepasla fermer
aclef: unattaquangui arriveraita la trouver pourraitentrerchezvoussansprobleme.
Ainsi, une vraie politique de sécuritédoit étre menéesur 'ensembledu réseauen

imaginantquele plancompletde votreréseatseraitconnuparun attaquanpotentiel.
Ainsi, lesinformationssensiblesloiventétrechiffréeslorsquec’estpossiblestaucune
informationne doit étredonnéea qui n’estpasstrictemenidentifié.
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5 Trouver un compr omis utilisation et sécurité

Si les utilisateursont besoinde fonctionnalitéset veulentun minimumde contraintes
dansleur travail, le responsabléela sécuritéa enrevanchebesoinderestreindrdes
accesetdelimiter lesfonctionnalitésll estainsinécessairée définirun compromis
entrela sécuritéet I'utilisabilité, qui fournissesuffisammentde fonctionnalitéset en
mémetempsqui ne compromettgpasla sécuritéglobale.Une approchepossiblea la
définitiond’'une politique de sécuritépourraitétrela suivante:

- identifierles servicesqu'il estnécessairele rendredisponiblesaux utilisateurset
pourquoi(parexemple: messagerieaccésauweb,accesenécriturea unebasede
donnéesetc.);

- dégagetes groupesd’utilisateursauxquels! estnécessairele rendredisponibles
desservicegparexemple: employés,direction,agencesppérateursle saisie,ad-
ministrateursprestatairesgtc.);

- identifier les servicesauxquelschaguegroupedoit avoir acces(par exemple,les
opérateursle saisiedoiventavoir un accesen écritureaux basesdesdonnéesles
employésdoiventavoir accesa leur messagerides administrateursloivent avoir
un accedistantauxseneursde production.etc.);

- formaliserla politique de sécuritépourchaqueservice identifierlesrisquespoten-
tiels (par exemple,les administateur®nt un accesSSHprivilégié surles seneurs
deproductiona partir detel posteuniquementetc.);

- considéretout autreaccesa uneressourceommeuneviolation dela politique de
sécurité gtrecapabled’identifier detellesviolationset delesremonter
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Réagir a une intrusion

Aucun systéemale sécuritén’est parfait. Malgré toutesles précautiongjui pourraient
étreprises,il n'estpasimpossiblequ’un seneuradministrésoit un jour compromis.
Pourdommageablgu’unetelle éventualitésoit, seseffets seronttnormémenamoin-
dris si 'administrateumprendles mesuresécessaires.

1 Etre préparé

Le plusgrostravail sesitueavantl’intrusion etconsisteas’y préparerMettreenplace
desoutils dedétectiond’intrusionou remontéed’alerte (logched, parexemple),bien
sOr, maiségalemensur\eiller régulierementactivité desmachinegpourdétectetout
comportementanormal(les outils de supervisioncommenagios peuwent seréveéler
utiles). En effet, uneintrusionestd’autantplus grave qu’elle estétaléesurle temps.
Si le pirate restediscret,il n’est pasrare gu’'une machinesoit compromiseet que
I'administrateume s’enrendecomptequeplusieurssemainespres.

L’administrateurdoit égalemenétre prét a réinstallerune machinea partir de zéro
carunefois compromisejl estimpossiblede déterminersi elle a ététotalementnet-
toyée.Ainsi, dessauegardesesdonnéesirestauredoiventétrefaitesrégulierement
etl'interruption de servicedlea la réinstallationpriseen compte.De méme,desou-
tils derestauratiorde systemegompletscommemkCDiec permettenteréinstaller
rapidementinemachinefonctionnelle.

2 Conser ver les fic hiers de rappor t

Lorsqu’unemachineestdéclaréecompromiseunedeschosedesplusurgentesafaire
unefois la machinecoupéedu réseatestde sauvegarderles fichiersde rapports’ils

sontconservésen local surla machine.Cesinformationssontcrucialesa plusieurs
titres: d’'une part,pourdéterminet’ampleurdel’intrusion, d’autrepartpourdétermi-
nerla méthodeutilisée parle piratepours’introduiredansle réseatet I'éliminer. En

outre,cesinformationspeuentservirde preuwve envued’uneripostejuridique.

3 Rechercher les rootkits

Lorsqu’unemachineestcompromisele pirateresponsablg installegénéralemenin
programmeparticulierqui leur permettrgplustardde prendrecontrdledela machine

Page22sur28



Filtrage et politique de sécurité- Alcove
Filtrage de paquets sous GNU/Linux

sansavoir a exploiter a nouveaude faille de sécurité.Ce programmes’appelleroot-
kit, caril donneun accesroot. Un tel programmeestdifficilementdétectablecar les
piratesle camoufleen modifiantles commandesle type ps, netstatou Is. Il estce-
pendantpossiblede le détectersoit par 'utilisation d’outils de détectiond’intrusion
commetripwire®, soit pardesoutils spécifiqguegommechkrootkit, DDS ou GAG, soit
manuellemenpar/’utilisation d’outils de scande portscommenmapou nessus

Danstouslescas,la recherchalerootkits estutile dansun but documentairemaisil
nefautabsolumenpasconsidéreteur éliminationcommele nettoyagecompletd’'une
machinecompromiselUne machinecompromisedoit étreréinstalléea partir de zéro,
fautede quoi il esttoujourspossiblequ’un piratey ait conservéun accesnondétecte
parl’administrateur

www.alcove.com

6. Cependantgesoutils peuventégalemenétrecompromis pien quetripwire comprennealesfonctionnalités
dechiffrementlimitées.
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Conclusion

Le filtre de paquetsestle pilier incontournablele l'interconnexion desréseauxEtant
enpremierdigne, il nécessiteineattentiontouteparticuliereet un personnegqualifié.
Pourtant,ce n’est qu’'une despiecesdu systémede défensed’un réseaujl doit pas
donnerun sentimentillusoire de sécurité.La politique de sécuritédoit étre globale,
I'établissementie bastionse sertarien si d’autresaspectslu systémed’information
recelentdesfailles.

La sécuritanformatiqueneseréduitpasaunesimpleconsidérationechniqueElle est
avanttout un problémepolitique et social, mettanten oeuvrenon seulement'équipe
informatique maiségalementa totalité du personnetle I'entreprise.Elle estuneaf-
faire d’éducation,de responsabilisatiort de respectd’'une charted’utilisation des
ressourcesyu’ellessoientcritiquesou non.Leslogicielsde sécurité pourperfection-
néset slrsqu’ils soient,ne sontquedesoutils qui entrede mauwaisesmainspeuwent
serévélerinutilesou mémenocifs. Avanttout, la sécuritéd’'un systemene seragaran-
tie queparl’expertisedestechniciengtparla reconnaissanaguecetteexpertiseaura
auseindeséquipes.
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Logiciels évoqués dans ce document

Cetteliste décritleslogiciels éwoquésout aulong decedocument.

Arpwatc h (ftp ://ftp.ee .Ibl.go v/arpwatc h.tar.gz)

Arpwatchpermetde mettreencorrespondanciesadresseMAC etlesadresses
IP véhiculantsur un segmentethernetet de notifier par courrierélectroniqueou
de répertorierles changementimtervenant.Arpwatch se révélevite utile pour
suneiller auquotidienlesréseawetil aideala détectiondel’ IP spoofing

ClamAYV (http ://clamav.elektrapr 0.com/)

ClamAntiVirus (ou ClamAV) estun anti-viruspour UNIX. Il estfacilementin-
terfacableavecles seneursde messageri@our analyseies attachementdl est
composéd’un servicecapablede traiter plusieursfichiersen parallele,d’outils
enmodeligne decommandetd’un mécanismeemiseajour parinternet.ll est
égalementomposél’unebibliothéqueréutilisable.La basede donnéesle virus
estmiseajour réguliérement.

DDS, GAG (http ://staff .washington.edu/dittric h/misc/d dos), chkrootkit
(http ://www .chkrootkit.or g/)

DDS, GAG et chkrootkit sont des outils vérifiant la présenceade rootkits sur
la machineou ils sontexécutésDDS et GAG testentdesrootkits particuliers,
chkrootkitestcapabled’en détecteunecinquantaine.

Fake (http ://www .vergenet.net/lin ux/fake/)

www.alcove.com

Fake permeta un seneur de secoursde prendrela main sur un réseaulocal.
Fake « vole » I'adresselP d’une autremachineen créantune interfaceréseau
supplémentairetenutilisantl’ ARPspoofing

firehol (http ://firehol.sour ceforge.net/)
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Firehol prend une approchedifférenteet définit un langagede descriptionde
regledefiltragedepaquetsll suffit de« compiler» le fichier dedescriptiorpour
obtenirdesreglesnetfilter

fwb uilder (http ://fwb uilder .sour ceforge.net/)

Fwhuilder estuneinterfacegraphiquede constructionde reglesde filtre de pa-
guets.ll permetde mettreen placevisuellementdesreglesde filtrage graceau
drag & drop.

Heartbeat (http ://www .lin ux-ha.or g/)

Heartbeatsurwille simplementdes machinesmisesen grappeet est capable
d’exécuterdesactionsen casde panne.Notamment,Heartbeatutilise le code

de Fake pour prendrel’adresselP d’'une machineen panne Bien que Heartbeat
soitcongupourlesseneursengrappejl fonctionneparfaitementpourdeuxma-

chinessesurwillantmutuellement.

knetfilter (http ://expansa.sns.it :8080/knetfilter/)

Knetfilter estégalementineinterfacegraphiquede constructionde reglespour
KDE, spécifiquea netfilter.

mkCDrec

MkCDrec est un outil de restaurationde systemecomplet, qui permetde
cloner et de réinstallerun systemeGNU/Linux a partir d'un CD amorgable,
creé avec une simple ligne de commande. Voir les Secets d’Alcove
(http ://www.alcove com/fr/alcore/navsletter/2002/20020902) aolt 2002 pour
unarticled’introductiona mkCDrec.

www.alcove.com

Mon (http ://www .kernel.or g/software/mon/)

Mon estunordonnanceugénéralisteloubléd’un outil degestiond’alertesutilisé
pour suneiller la disponibilité de serviceset pour exécuterdesalertesou des
tachegquelconquegn casde panneMon estcongupour étreétenducaril offre
uneinterfacecommunepoury brancheresprogramme®critsdansun langage
arbitraire.
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Nagios (http ://www .nagios.or g/)

Nagios (anciennemenhetsaint)est un programmeconcu pour suneiller des
serviceset desmachineddistantesLorsqu’un problémearrive ou estrésolu, il
peutavertir 'administrateurpar exemplepar courrierélectroniqueou par SMS.
La suneillanceestaccompliepar des« plugins,» ce qui rendfacile I'écriture
de procéduregie suneillancedansle langagede son choix. Il estpossiblede
consulter’état actuelde sonréseayar le web et uneinterface WAP permeta
I'administrateurde confirmerla priseencomptede problemes.

Nessus (http ://www .nessus.or g/)

Nessusest un outil d’audit de sécuritépour les réseauxiocaux. |l a pour but
d’identifierlesfaillesdesécuritépotentiellementulnérablesContrairemenade
nombreuxogicielsd’auditdesécurité Nessusie considérgien commeacquis:
il ne considérergpas qu’un servicefonctionne sur un port donné (il est par
exemplecapabled’auditerun seneurweb qui tourneraitsur le port TCP 1234).
Nessusne s’arrétepasa la détectionde numérosde versionsde servicespour
connaitrdesfailles connuesil estcapabled’exploiter réellementesvulnérabi-
lités afin detestereur présenceu non.

Netfilter (http ://www .netfilter .org/)

Netfilter estun filtre de paquetsintégré aux noyaux Linux de la série2.4 ou
supérieurell possedeégalementdes fonctionnalitésavancéesde filtrage de
paquetset de traduction d’adresseset de ports. Voir les Secets d’Alcove
(http ://lwwwalcovecom/fr/alcove/navsletter/2001/20010215)e février 2001
pourun articled’introductiona Netfilter.

Nmap (http ://www .insecure .org/nmap/)

Nmap (pour NetworkMapper) estun outil d’audit et d’exploration de réseaux
qui permetd’auditerrapidementesréseauxmportants Nmapscanndes ports
desmachinescibles et en déduitles systemesd’exploitation utilisés (ainsi que
leursversions)quelstypesdefiltres de paquetsontutilisés,etc.

PortSentry (http ://sour ceforge.net/pr ojects/sentr ytools/)
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Portsentryestun outil permettantde détecterles scansde ports(y comprisles
scangde portsdiscrets)surunseneur. Il estcapablede réagirde maniereproac-
tive et de bloquerl'adresselP desattaquantsCe type de comportemendoit
cependanh’étreactivé qu’avecprécaution.

Snort (http ://www .snor t.or g/)

Snort est un systemede détectiond’intrusions. Il fonctionneen écoutantles
tramestransitantsurle réseawauquelil estrelié etenmettantencorrespondance
leur contenuavec une basede signaturesd’attaguesconnues\oir les Secets
d’Alcove (http ://wwwalcove com/fr/alcare/navsletter/2002/20020128)e jan-
vier 2002pourun articled’introductiona Snort.

Tripwire (http ://www .tripwire .org/)

Tripwire estun outil de détectiond’intrusions par analysede systemedle fi-
chiers.Tripwire construitune basede donnéegle I'état du systemede fichiers
(« photographie>) etcompareala demandeettebasededonnéeswvec!’état ac-
tuel desfichierssuneillés. Afin de garantirunesécuritéoptimaleet afin d’éviter
la corruptiondela basededonnéegparun pirate, Tripwire utilise destechniques
limitéesde cryptographiea clef publiquepourprotégersesfichiers.

www.alcove.com
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